Table des matieres

Les exemples cités tout au long de cet ouvrage sont téléchargeables
a l'adresse suivante : http://www.editions-eni.fr
Saisissez la référence ENI de l'ouvrage EPBNAG dans la zone de recherche
et validez. Cliquez sur le titre du livre puis sur le lien de téléchargement.

Chapitre 1
Infroduction a Nagios et la supervision

1. Lasupervision. ................ ...t 9
1.1 Pourquoi superviser 7. .......... ... ... ... 10
1.1.1 Prévenir et diagnostiquer . .. ................ 10

1.1.2 Prévoir et anticiper. . ........... ... ....... 11

1.2 Quoi et comment superviser ? .. .................. 12
1.2.1 Lesservices .............. ... ............ 13

1.2.2 Lesressources. ........................... 13

1.3 Découpe fonctionnelle de la supervision. .. .......... 14

1.4 Quelques conseils. . ........ .. ... ... .. ... 16

2. L'Open Source et Nagios . . .......................... 17
2.1 Pourquoi choisir de I'Open Source pour la supervision ?. 17
22 Nagios. ... 18

3. Aproposdulivre. ... ... ... 19
3.1 A quis'adresse cet ouvrage ? ... .................. 19

3.2 Plate-forme mise en ceuvre pour la rédaction de ce livre. 19

Chapitre 2
Installation, configuration et découverte

1. Installation de Nagios . ........... ... ... ... ......... 21
1.1 Compilation et installation . ..................... 21

1.2 Installation de l'interface web . ................... 26
1.3 Installation des plug-ins. .. ......... ... ... ....... 27
1.3.1 Compilation et installation .. ............... 27

1.3.2 TeStS oo oo 28



NAGIOS

Au cceur de la supervision Open Source

1.3.3 Intégration dans Nagios. .. ................. 29
2. Démarrage et arrét de Nagios .. ......... ... ... ....... 31
2.1 Démarrage manuel. .. ......... ... ... ... ... ... .. 31
2.2 Démarrage automatique. . .. ... 32
2.3 Démarrage avancé ... ............. .. ... 32
3. Découverte de l'interface web de Nagios . .. ............. 35
3.1 Menu General ........ ... ... ... ... .. 36
3.2 Menu Monitoring . ........ ... 36
3.2.1 Vue globale tactique (tactical Overview) .. ... .. 36
3.2.2 Détail des hotes (host detail) .. .............. 38
3.2.3 Détail des services (service detail). . ... ........ 39
3.2.4 Groupes d'hotes et de services
(Hostgroup et servicegroup). ... ............. 39
3.2.5 Lacarte d'état (statusmap) . ................ 42
3.2.6 Problemes d'hotes et de services
(service et host problems) .................. 42
3.2.7 Autres sous-menu du menu monitoring. . ... ... 43
3.3 Menu Reporting. . ........ ... ... 43
3.4 Menu Configuration .. ........ ... ... ... ..... 44
4. Les premiers objets de configuration . . ................. 44
41 LeshOtes ... ... ... .. 45
42 Lesservices. .. .... ... 30
43 Lesgroupes . ... .. ... 95
43.1 Groupedhotes. .. ... ... ... .. ... ... .. B}
432 Groupe deservices........................ o5
44 Lescommandes ................. ... 56
4.5 Les ressources et macros. . ... ... ................. 57
4.6 Les gabarits oumodeles . ........ ... ... .. .. .. .. 62
4.7 Trucs et astuces de configuration. ... .............. 71
4.7.1 Nom d'hote, adresse IP, FQDN .............. 71
4.7.2 Compte utilisateur de supervision . . .......... 72

4.7.3 Un fichier par objet de configuration.......... 72



Table des matieres

4.7.4 Gestion des groupes avec Nagios 3. ........... 72
4.7.5 Autres astuces de configuration. . ............ 74

Chapitre 3
Supervision des applications et services réseaux

1. Qu'est-ce que la supervision des applications

et services réseaux 2. .. ... ... 75

2. Supervision des services réseaux ... ... 77
2.1 Contréle de la disponibilité d'un héte. ... ........... 78
2.2 Controle de l'ouverture d'un port de service. ... ... ... 80
2.3 Contréle d'un serveur DNS .. ... .. .. .. ... . ... 84
2.4 Contréle d'un serveur SMTP ... ... .. .. ... ... 88
2.5 Contréle dunserveur DHCP . ... ... .. ... . ..., 91
2.6 Contréle d'unserveur HITP . ... ... ... ... ... .. ... 93
2.7 Contréle d'un serveur de temps . . ................. 98
2.8 Contréle d'un serveur LDAP. .. ... ... ... ... ..... 100
2.9 Controledunserveur SSH......... ... ... ..... 102
2.10 Contréle d'un serveur MySQL .. ... ... .. .. 103

3. Supervision des applications .. ........... ... ... ... .. 107
3.1 Controle d'une messagerie .. .................... 107
3.1.1 Controle du circuit de messagerie. ... ........ 107

3.1.2 Controle de l'interface de la messagerie .. ... .. 108

3.2 Supervision des services console Nagios . .. ......... 112

Chapitre 4
Améliorations du serveur Nagios

1. Architecture du serveur Nagios . .. ......... ... ... .... 115
1.1 Architecture passive de Nagios. . ................. 116
1.1.1 Fichier des commandes externes. .. .......... 117

1.12 NSCA ... 117



NAGIOS

Au cceur de la supervision Open Source

1.2 Architecture pour les données de performance . ... ... 119
1.3 Architecture pour la gestion des événements ... ... .. 122
1.4 Architecture des moyens de notifications. .. ........ 123
1.4.1 Qui, quand, quoi, comment ?............... 123
1.4.2 Les filtres de notifications . ................ 124
1.4.3 Escalades des notifications . ... ............. 126

2. Nouvelles fonctionnalités .. ........................ 131
2.1 Traitement des données de performance ........... 131
211 RRDTool ... 131
212 PNP ..o 132
213 N2RRD ... ... ... ... 135
2.14 Nagiostatset MRTG .. ... ... .. ... ... .. 138

2.2 Nagios comme superviseur SNMP .. ........ ... .. 143
221 SNMPtrapd. .. ... ... ... ... ... ... .. ..., 143
222 SNMPTT .. .. . . 143

2.3 Traitement des fichiers journaux et événements . . ... 146
2.3.1 Syslog-NG et Rsyslog. . ................... 147
2.3.2 Intégration a Nagios. .. ................ ... 151
2.3.3 Le filtrage des événements . .. .............. 153
2.3.4 Lla corrélation des événements .. ............ 155

2.4 Interfaces dédiée a la journalisation . . ............. 159
241 Splunk. ... .. .o 159
242 BPUSSY . .t 161

3. Améliorations des fonctionnalités existantes............ 163
3.1 Nouveaux moyens de notifications ............... 164
3.1.1 Notification dans Firefox . ......... ... ... .. 164
3.1.2 Notifications par SMS . .. ...... ... ... ... .. 165
3.1.3 Notifications par flux de syndication......... 168
3.1.4 Notifications par messagerie instantanée . . . . . . 172

3.2 Améliorations de l'interface d'exploitation . ......... 175
321 ThemeNuvola. ... ... ... ... ... ... .. ... .. 176

322 NDOUtils . ... 178



Table des matieres

323 Nagvis .. ... 180
3.2.4 Nagios Business Process Addons. . ........... 186
325 Naglrap...... ... ... 194
3.3 Améliorations de l'interface de configuration . .. .. ... 196

Chapitre 5
Supervision des ressources locales

1.
2.

3.

Qu'est-ce que la supervision des ressources locales ? .. .. ... 201
Supervision active des ressources locales
du serveur Nagios .. ... .. ... ... .. 202
2.1 Contréle de l'espace libre sur les systemes de fichiers . . 203
2.2 Contréle de l'utilisation de I'espace swap ... ........ 206
2.3 Controle de la charge systeme .. ................. 207
2.4 Controles des processus . .. .............ouio.... 208
2.5 Controles sur les fichiers .. ....... .. .. ... ... .. 212
2.6 Contréledelheure....... ... ... ... ... .. .. ... 213
2.7 Contréles SMART des disques durs . .. ............ 214
2.8 Controéles matériel avec Imsensor. . ............... 218
2.9 Contréle de la température et

de I'humidité de la piece. ... ......... ... ... ... .. 221
2.10 Contréle denagios . . . ............. .. .. ... ... 224
Agents de transport de la supervision locale . ........... 225
3.1 NRPE & check nrpe........... .. ... ... ... ... 225
82 SSHetcheck by ssh.......... .. .. .. ... ... 230
3.3 SNMP et check snmp ........... ... . ... ... ... 234
34 Send NSCA ... ... .. ... ... 241
Controle des ressources d'un équipement réseau . .. ...... 244
4.1 Ftat des ports. ... ............... ... ... 244

4.2 Mesure du trafic sur les interfaces . .......... ... .. 245



NAGIOS

Au cceur de la supervision Open Source

5. Contréle des ressources d'un serveur Linux/Unix. . ....... 246
5.1 Contréles actifs des ressources locales ... .......... 247
5.2 Controles passifs des ressources locales . ........... 248

521 syslog. ..o 248
522 SNMP . ... 249
5.2.3 Fichiers et processus avec Monit ............ 250
5.2.4 Métrologie passive avec Collectd . ........... 255

6. Controle des ressources d'un serveur Windows . . ... ... .. 264

6.1 NSClient++ .. ... . . 264
6.1.1 NSClient++ en mode nsclient. . ... ......... 266
6.1.2 NSClient++ en mode NRPE . . ........... .. 271
6.1.3 NSClient++ en mode NSCA. . ............. 274

6.2 SNARE Eventlog et Perfmon .. ......... ... ... ... 275

6.3 SNMP, Evntwin et interruptions SNMP. . ... .. ... .. 281

Chapitre 6
Architecturer Nagios et son installation
de supervision

1. De multiples possibilités d'installation. . ............... 283
2. Les solutions de proxy pour Nagios. .................. 284
2.1 NRPE en mode proxy.......................... 284
22 SSHenmode proxy . ...........couiiiiio .. 287
2.3 NSClient++ en mode proxy . ................... 288

3. DNX Distributed Nagios eXecutor . .................. 288
3.1 Installation de DNX. .. ... ... ... ... .. ... ... ... 290
3.2 Configurationde DNX. . ... ... ... . ... ... ... 291
3.3 Fonctionnement de DNX. . ............ ... ... ... 293

4. Serveurs Nagios distribués. . .............. ... ... .... 294
4.1 Laméthode classique . ........... ... ... ... ..... 295
4.1.1 Configuration du collecteur . . .............. 297

4.1.2 Configuration du serveur central . ........... 299



Table des matieres

4.1.3 Gestion des configurations

en environnement distribué . ... ... ... ... 300

42 Lavenir : NDOUtils ¢ .. ... ... ... ... ..... 302
421 NDOMOD. . ... ... .. . 303

422 LOG2NDO. . ... ... ... . . 304

423 FILE2SOCK . ... ... 305

424 NDO2DB. .. ... ... ... . .. 305

4.2.5 Architecture distribuée avec NDOUtils .. ... .. 306

5. Serveurs Nagios redondés . ............ ... ... ... .... 308

Chapitre 7
Nagios et la supervision Open Source

1. Introduction ........... ... ... . ... ... 309
2. Nagioset Cacti: Unduoapart...................... 310
2.1 Installation de Cacti. . ......................... 310
2.2 Grapher des données externes avec Cacti........... 313
2.3 Installation de I'architecture de plug-ins............ 319
2.4 Installation de Nagios Plugin for Cacti............. 320
3. Nagios professionnel . . ......... ... ... ... .. ... ..... 325
3.1 Centreon : Nagios made in France . ... ............ 325
3.2 GroundWork Monitor, OPSView et OP5 .. ... ... ... 327
3.3 OSSIM : Nagios au cceur de votre sécurité. ... ... ... 334
3.4 Hyperic HQ : Nagios in Java World . . .. ......... .. 338
4. Compatibles avec les plug-ins . ...................... 341
41 OpenNMS ... 341
4.2 ZeNOSS . . .ot 345

5. Conclusion . . ... 350



NAGIOS

Au cceur de la supervision Open Source

Annexes
Annexes et références

1. Référence des permissions sur les fichiers

et dossiersde Nagios . ... ......... ... ... .. ... ...... 351
1.1 Droits pardéfaut ... ..... ... ... ... .. ... .... 391
1.2 Droits moins permissifs . . ........ ... .. .. . ... 352
2. Les protocoles et ports nécessaires de la supervision . . . . .. 353
3. Ecrire son propre plug-in . .. ............. ... ... . ... 394
4. Versions des logiciels utilisés . . ... ......... ... ... ..., 355
5. Les plug-ins utilitaires . . . ........ ... ... . .. ... 356
5.1 Urize. .. ..o 356
5.2 Negate ... ... 357
53 Check multi . ........ ... ... ... . ... ... ... 357
6. Autres logiciels renommeés de supervision Open Source. . . . 361
6.1 Zabbix........... ... 361
6.2 Munin........ ... ... 362
6.3 Ganglia. .. ... ... . 362
6.4 Hobbit Monitor............. .. ... ... ...... 362




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages false
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages false
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages false
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /ITA <>
    /JPN <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /FRA <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


