Chapitre 3
ASP.Net Identity

1. Présentation

ASP.NET Identity est un composant du Framework ASP.Net qui fournit
toutes les fonctions nécessaires a la gestion des utilisateurs dans une applica-
tion. Il propose un ensemble de classes de modeles d'objets et de services pour
gérer la création d'un compte, 'authentification, la gestion des mots de passe,
des roles, la double authentification, etc. Il propose également un interfagage
avec Entity Framework facilitant son utilisation avec des bases de données
pour la persistance des données. S'il est tout a fait possible d'utiliser ASP.NET
Identity avec un autre ORM (Object Relational Mapping), c'est toutefois forte-
ment déconseillé car cela serait au prix de gros efforts de réimplémentation de
nombreuses classes.

ASP.NET Identity a été introduit avec la version 2.0 du .Net Framework sous
le nom Identity Framework. Au fil des versions, il s'est enrichi et a changé
d'appellation pour devenir ASP.NET Identity.
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2.1

OAuth 2 et OpenlID Connect

Sécurisez vos applications .Net avec |dentityServer

Configuration

La méthode AddDef aul t I dentity() vue dans le chapitre Création d’une
application MVC prend en argument Action<ldentityQOptions>,
soit une expression lambda qui permet de définir des propriétés de la classe
I dentityOptions.

Les différentes options disponibles, concernant la gestion de l'identité de
l'utilisateur, sont regroupées dans les catégories suivantes :

— Claimsldentity
— Lockout

— Password

— Signln

— Tokens

— User

Pour chaque catégorie, les différentes options seront présentées avec leur
valeur par défaut.

Claimsldentity

Les options de la catégorie Claimsldentity permettent de paramétrer les types
de claims. Par défaut, le systeme ASP.NET Identity repose sur des claims qui
ressemblent a des namespaces XML. Ce standard est adopté par Microsoft,
mais des standards comme le JWT ont opté pour d'autres claims dont les types
sont beaucoup plus courts.

BRemarque

La notion de claim, que I'on retrouve partout dans les systemes d'authentifica-
tion, et que l'on peut traduire par revendication, désigne les propriétés que
I'utilisateur revendique. Cette notion est un peu abstraite mais elle deviendra
plus claire au fil des exemples. Retenez pour l'instant qu'un claim est une paire
clé/valeur. Par exemple, e-mail : julien@exemple.com
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Voici la liste des options et de leur valeur par défaut :

options. C ai nsldentity. Emai |l C ai nifype =
"http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ns/ ermai | addr ess"

options. d ai nsldentity. Rol ed ai nifype =
"http://schemas. microsoft.conm ws/2008/06/identity/clains/role"

options. Cl ai nsldentity. SecurityStanpd ai nType =
"AspNet.ldentity. SecurityStanm"

options. C ai nsldentity. Userl dd ai nilype =
"http://schemas. xm soap. or g/ ws/ 2005/ 05/ i denti ty/ cl ai ns/ nanei dentifier"

La version JWT ressemblerait a ¢a :

options. d ainsldentity. Email d ai nifype = "enmi | "
options. d ainsl dentity. Rol ed ai mlype = "rol e"
options. d ainsl dentity. SecurityStanpC ai nifype = "security_stanmp"

options. d ai nsldentity. Userl dC ai niType = "sub"

2.2 Lockout

Les options Lockout concernent le verrouillage temporaire des comptes en
cas de trop nombreuses tentatives de connexion infructueuses. Ceci peut per-
mettre d'éviter le recours a des services tiers comme Google reCAPTCHA pour
se prémunir contre les robots.

BRemarque

Google reCAPTCHA, bien qu'utilisé & grande échelle, est un systeme qui est
loin d'étre exempt de défauts et peut nuire a votre application. Il n'est pas rare
que son temps de réponse frole ou dépasse la seconde, qu'il soit indisponible,
qu'il refuse des utilisateurs pour des raisons inexpliquées, etc.

| options. Lockout. Al | onedFor NewUsers = true;

La propriété Al | owedFor NewUser s autorise le verrouillage des comptes
pour les utilisateurs nouvellement créés.

| options. Lockout. Def aul t Lockout Ti meSpan = Ti meSpan. FronM nut es(5) ;

23



24

2.3

OAuth 2 et OpenlID Connect

Sécurisez vos applications .Net avec |dentityServer

La propriété Def aul t Lockout Ti neSpan définit la durée avant que ['utili-
sateur ne puisse tenter de se connecter & nouveau.

| options. Lockout. MaxFai | edAccessAttenpts = 5;

Le propriété MaxFai | edAccessAt t enpt s définit le nombre d'essais auto-
risés avant verrouillage du compte.

Password

Les options Passwor d permettent de définir les regles qui régissent les mots
de passe des utilisateurs.

| options. Password. RequireDigit = true,

La propriété Requi reDi gi t indique que le mot de passe doit contenir au
moins un chiffre.

| options. Password. Requi redLength = 6;

La propriété Requi r edLengt h indique que le mot de passe doit avoir une
longueur minimale.

I options. Password. Requi redUni queChars = 1,

La propriété Requi redUni queChars définit le nombre de caracteres
uniques que le mot de passe doit contenir.

| options. Password. Requi reLowercase = true;

La propriété Requi r eLower case indique que le mot de passe doit contenir
au moins un caractere en minuscule.

I options. Password. Requi r eNonAl phanuneric = true;

La propriété Requi r eNonAl phanuner i ¢ indique que le mot de passe doit
contenir au moins un caractere spécial comme @#! etc.

| options. Password. Requi reUppercase = true,;

La propriété Requi r eUpper case indique que le mot de passe doit contenir
au moins une majuscule.
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Signin

Les options Si gnl n contiennent les regles relatives & la connexion.
I options. Signln. Requi reConfirnedAccount = fal se;

La propriété Requi r eConf i r medAccount indique qu'un compte confirmé
est nécessaire pour se connecter. Un compte confirmé est un compte dont I'e-
mail OU le numéro de téléphone ont été confirmés.

I options. Signln. RequireConfirnedEmail = fal se;

La propriété RequireConfirmedEmai | indique qu'une adresse e-mail
confirmée est nécessaire pour se connecter. La confirmation de 'e-mail se fait
via l'envoi d'un lien de confirmation sur I'adresse e-mail renseignée.

I options. Signln. RequireConfirmedPhoneNuber = fal se;

La propriété Requi r eConf i r mredPhoneNunber indique qu'un numéro de
téléphone confirmé est nécessaire pour se connecter. La confirmation du
numéro de téléphone se fait via I'envoi d'un code au numéro de téléphone
renseigné.

Token

Les options Tokens contiennent les propriétés relatives aux différents jetons
de sécurité utilisés par I'application pour I'authentification a double facteur, la
récupération de mot de passe, la validation d'e-mail, etc.

options. Tokens. Aut henti cat or |l ssuer =
"M crosoft. AspNet Core. |l dentity. U";

La propriété Aut henti catorlssuer définit le nom de I'émetteur des
tokens de sécurité.

I options. Tokens. Aut henti cat or TokenProvi der = "Authenticator”;
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La propriété Aut hent i cat or TokenPr ovi der définit le nom du provider
utilisé pour valider l'authentification & double facteur avec une application
d'authentification type Microsoft Authenticator. Cela correspond a la classe
Aut hent i cat or TokenPr ovi der .

| options. Tokens. ChangeEmai | TokenProvider = "Defaul t";

La propriété ChangeEnai | TokenPr ovi der définit le nom du provider uti-
lisé pour générer le token de changement d'adresse e-mail. Cela correspond a
la classe Dat aPr ot ect or TokenPr ovi der .

I options. Tokens. ChangePhoneNunber TokenPr ovi der = "Phone";

La propriété ChangePhoneNunber TokenPr ovi der définit le nom du pro-
vider utilisé pour générer le token de changement de numéro de téléphone.
Cela correspond a la classe PhoneNurber TokenPr ovi der .

I options. Tokens. Emai | ConfirmationTokenProvider = "Default”;

La propriété Emai | Conf i r mat i onTokenPr ovi der définit le nom du pro-
vider utilisé pour générer le token de confirmation d'adresse e-mail. Cela cor-
respond a la classe Dat aPr ot ect or TokenPr ovi der .

I options. Tokens. Passwor dReset TokenProvi der = "Defaul t”;

La propriété Passwor dReset TokenPr ovi der définit le nom du provider
utilisé pour générer le token de réinitialisation de mot de passe. Cela corres-
pond a la classe Dat aPr ot ect or TokenPr ovi der .

opti ons. Tokens. Provi derMap = = new Di cti onary<string,
TokenProvi der Descri ptor>();

La propriété Pr ovi der Map définit un dictionnaire contenant la liste des pro-
viders ciblés par leur nom.
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Stores

Les options St or es définissent les regles liées au stockage des utilisateurs
dans une base de données.

| options. Stores. MaxLengt hFor Keys = 450;

La propriété MaxLengt hFor Keys définit la longueur maximale utilisée pour
les clés primaires dans le magasin d'utilisateurs, et par extension dans la base
de données. Par défaut, ce parametre peut étre ramené a 36 car les clés d'iden-
tité sont des Gui d convertis en stri ng. La méthode AddDef aul t | den-
tity() définit ce parametre a 128. Ce parametre n'est valable que pour les
clés primaires sous forme de st ri ng. Nous verrons dans le chapitre ASP.Net
Identity x Entity framework que celles-ci peuvent étre surchargées en i nt,
| ong, Gui d, ou tout autre type qui peut étre accepté par une base de données.

| options. Stores. ProtectPersonal Data = true;

La propriété Protect Personal Dat a définit la protection des données
personnelles de l'utilisateur afin d'étre en conformité avec le RGPD. Si la
valeur est a t r ue, une implémentation de | Per sonal Dat aPr ot ect or est
requise. De plus, un décorateur [ Prot ect edPer sonal Dat a] doit étre
apposé sur la propriété protégée.

User

Les options User regroupent les options concernant l'utilisateur qui désire se
connecter.

options. User. Al | onedUser NaneChar acters =
"abcdef ghi j kl mopgr st uvwxyz ABCDEFGHI JKLMNOPQRSTUW\KYZ0123456789-. _@";

La propriété Al | onedUser NameChar act er s liste des caracteres utilisables
dans le nom d'utilisateur. Permet d'étendre ou de restreindre la liste des carac-
teres utilisables. Cela peut étre utile si le nom d'utilisateur est autre chose
qu'un e-mail, et que 'on désire autoriser des caracteres accentués dans celui-ci
par exemple.

| options. User. RequireUni queEmail = fal se,
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La propriété Requi r eUni queEnai | indique si les utilisateurs doivent avoir
un e-mail unique. Ce parametre est intéressant si le nom d'utilisateur utilisé
est autre chose que 'e-mail, comme un numéro de téléphone ou un pseudo-
nyme. Le champ username dispose, de fait, d'un contréle d'unicité de par
l'index en base de données. Dans le cas oli I'e-mail est utilisé comme username,
l'unicité de 'e-mail est assurée. Dans le cas contraire, deux comptes utilisateur
différents pourraient utiliser le méme e-mail. Cette option permet donc de
spécifier si l'on désire ou non permettre l'utilisation du méme e-mail pour
plusieurs comptes utilisateur.

ROles

La méthode AddDef aul t 1 dentity<T>() ajoute tout le nécessaire pour
une gestion basique des utilisateurs mais ne propose pas la gestion des roles.
Les réles vont vous permettre de définir les droits d'acces des utilisateurs. On
retrouve souvent les grands archétypes tels que "Utilisateur", "Administra-
teur", "Support", etc., mais vous pouvez définir vos propres réles en fonction
de vos besoins. Vous pourrez affecter autant de réles que vous le désirez a vos
utilisateurs afin de gérer les droits d'acces aussi finement que souhaité.

Pour ajouter la gestion des rdles, il faut légerement modifier le code précédent :

bui | der. Servi ces. AddDefaul tl dentity<ldentityUser>(options =>
options. Si gnl n. Requi reConfirmedAccount = true)

. AddRol es<l dentityRol e>()

. AddEnt i t yFr amewor kSt or es<Appl i cat i onDbCont ext >() ;

La classe | denti t yRol e, tout comme la classe | denti t yUser, peut étre
héritée pour étendre le systeme.

© Editions ENI - All rights reserved



ASP.Net |dentity
Chapitre 3

Exemple

Je désire que mon systeme d'authentification utilise ASP.Net Identity avec
une base de données SQL Server qui sera gérée via Entity Framework.

Pour mes utilisateurs, je désire les regles suivantes :

— Jeveux que ['utilisateur confirme son adresse e-mail pour pouvoir se connec-
ter.

— Je veux que le mot de passe de 'utilisateur contienne au moins une majus-
cule, une minuscule, un caractére spécial et un chiffre avec au minimum
dix-huit caracteres de longueur.

— Enfin, je veux que les utilisateurs aient des adresses e-mail uniques afin
d'éviter les doublons.

Dans ce cas, les options seront définies ainsi, toutes les autres étant laissées a
leurs valeurs par défaut.

var connectionString =

bui | der. Confi gur ati on. Get Connecti onStri ng("Def aul t Connecti on") ??

throw new | nval i dOper ati onExcepti on(" Connection string

' Def aul t Connecti on" not found.");

bui | der. Servi ces. AddDbCont ext <Appl i cat i onDbCont ext >( opti ons =>
opti ons. UseSql Server (connectionString));

bui | der. Servi ces. AddDat abaseDevel oper PageExceptionFilter();

bui | der. Servi ces. AddDef aul t I dentity<ldentityUser>(options =>
{

options. Si gnl n. Requi reConfirnedEmail = true;

opti ons. Passwor d. Requi reUpper case = true;

opti ons. Passwor d. Requi reLower case = true;

opti ons. Passwor d. Requi r eNonAl phanuneric = true;

options. Password. RequireDigit = true;

opti ons. Passwor d. Requi redLength = 18;

options. User. Requi reUni queEnmai |l = true;

})
. AddEnt i t yFr amewor kSt or es<Appl i cat i onDbCont ext >() ;



