Chapitre 3
Outils de surveillance et supervision

1. Surveillance basique

1.1 Présentation et définitions

Apres s’étre intéressé a 'analyse des différentes machines d’une infrastructure, il est
temps d’étudier la mise en place d’instruments de supervision sur les machines de I'en-
vironnement de production. Avant de commencer, il est important de bien distinguer
I'analyse et la supervision. Dans le premier cas, comme abordé dans le chapitre précé-
dent, il s’agit plus de récupérer de I'information, ponctuellement. Alors que dans le cas
présent nous chercherons & garder un ceil (voire les deux, de préférence) sur I'’évolution
de I'exploitation des machines du parc informatique. La définition exacte de la super-
vision informatique est la suivante : il s’agit de la surveillance du bon fonctionnement
d’un systeme et/ou d’une activité. C’est pourquoi il est primordial de posséder un mé-
canisme connecté en permanence, remontant les alertes en cas d’incidents. Cela doit
permettre de rapporter, alerter et surveiller les fonctionnements aussi bien normaux
qu’anormaux des systémes informatiques. Cette préoccupation doit répondre aux
points suivants :

— surveillance technique : gestion du réseau, de I'infrastructure et des machines sous-
jacentes

— surveillance applicative : gestion des applications et des processus métiers
— surveillance des contrats de services : gestion des indicateurs contractuels, type SLA
— surveillance métier : inspection des processus métiers de I'entreprise via des KPI
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Dans ce dernier cas, nous devons bien siir nous assurer que ['ensemble des fonction-
nalités mises en ceuvre par les informaticiens respecte bien les préoccupations du
cceur de métier. En d’autres termes, I'informatique n’est que l'outil permettant d’ai-
der I'entreprise a étre plus rentable et plus réactive. Le systéme de supervision est la
pour envoyer des messages sur la console, aux administrateurs et aux utilisateurs, en
cas de dysfonctionnement. Ce genre d’activité doit se faire apres avoir sécurisé 1’éco-
systeme et de fagon systématique 24h/24, 7j/7. Plusieurs méthodes de supervision
sont a distinguer :

— la méthode locale, a I'aide d’outils spécialisés

— la méthode externe type ASP (Application Service Provider), au travers d’'Internet
— la méthode SaaS (Software as a Service) via un Cloud privé ou hybride

Ces deux dernieres techniques permettent a I'utilisateur :

— d’éviter les intégrations d’infrastructures techniques.

— de pouvoir se passer de compétences spécifiques dédiées au fonctionnement de ces
solutions.

— d’éviter un investissement dans un logiciel particulier, spécialisé.

— de disposer d’une solution simple, méme avec une informatique répartie géographi-
quement.

— de consulter n'importe otl et a tout moment les données collectées.

La seule contrainte de ce genre de solution est la forte dépendance a un fournisseur
d’acces a Internet ou prestataire de Cloud. En fait, le choix de la solution dépend for-
tement du besoin et des contraintes imposées par les utilisateurs. Dans le cas le plus
simple, apres avoir correctement sécurisé I'ensemble des couches du systeme d'exploi-
tation Linux Debian, I'étape suivante consiste a s'intéresser a la détection d'incidents
(de préférence avant l'utilisateur), voire méme d'anticiper les pannes en s'appuyant
alors sur la supervision du systeme. Mais, outre les méthodes évoquées précédem-
ment, il existe différents niveaux de supervision :

La supervision locale

Pour certaines entités, relativement petites, il est quelquefois plus intéressant de gérer
les différents aspects de la supervision, en local : c'est-a-dire, sur chaque serveur du ré-
seau. Cela permet d'avoir individuellement un tableau de bord pour chaque machine
et de pouvoir valider tous les échelons : systeme, réseau, performances disques, res-
sources mémoire... et également de valider les éventuels goulots d'étranglement de
facon rapide. Cela s’apparente & un mode dit "dashboard" dans lequel nous pourrons
utiliser indifféremment :

— Glances

— lynis
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La gestion des métriques du systéeme

Dans le cadre de clusters de calculs ou de groupements de machines plus importantes,
nous pouvons aussi nous intéresser uniquement a l'aspect systéme en remontant
essentiellement les métriques telles que CPU, performances disques, utilisation de la
mémoire, occupation disques... mais sans pour autant nous préoccuper du réseau et
de l'environnement extérieur (méme si celui-ci reste indéfectiblement lié a la
machine). Ainsi, nous pouvons facilement déterminer les points d'amélioration d'un
serveur et prédire ses défaillances. Cela correspond plus a un mode de supervision sys-
téme qui pourra étre géré par :

— ganglia

— cacti

La supervision avec gestion d'état

Au sein d'infrastructures assez conséquentes, la supervision devient plus délicate et
nécessite trés souvent de pouvoir constituer des rapports généraux, mais également
de zoomer spécifiquement sur certaines métriques au travers du temps afin de
connaitre les fréquences d'usure et d'utilisation des équipements. Cela correspond
plus & un mode basique que pourront fournir :

— zabbix

— munin

La supervision orientée métier

Tres rapidement, les informaticiens ont eu besoin d'orienter leur surveillance autour
d'applications spécifiques et de les corréler & leurs équipements. C'est pourquoi cer-
tains logiciels s'articulent autour des préoccupations métier, plus proches des utilisa-
teurs, comme les outils :

— nagios

— centreon

La supervision universelle modulaire

Etant donné que la préoccupation finale reste néanmoins I'utilisateur et ses applica-
tions, il a également fallu orienter la supervision universelle vers des aspects plus mé-
tiers que Nagios. C'est dans cette vision qu'est né Shinken.

B Remarque

On pourra aussi détailler I'aspect analyse du trafic réseau permettant de vérifier les
types de paquets transitant entre les différentes machines de I'entreprise, y compris
ceux entrant ou sortant du LAN. De plus, il existe de nombreuses autres solutions com-
merciales telles que WhatsUpGold, ou encore PRTG.
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La supervision industrielle

Il existe des solutions pour le contréle de processus et d’automatisation. Ici, on s’in-
téresse uniquement a la partie spécifique du processus de supervision au sein d’un
corps de métiers. En ce cas, seront utilisés des outils comme :

— Proview : pour le contréle de processus et/ou d’automatisation
— Lintouch : pour la création des applications SCADA pour clients individuels
— EnergoSCADA : pour le contrdle de la supervision énergétique des batiments

Installation de Glances

Lorsqu'un serveur est mis en production au sein d'une petite entité, nous souhaiterons
surveiller a minima I'utilisation des ressources de celui-ci : RAM, CPU, disques... Pour
cela, nous installerons un utilitaire, appelé Glances sur le serveur en question. Il
s'agit d'un programme développé en Python par Nicolas HENNION; effectuant une
surveillance des serveurs en mode texte (comparable en cela a l'utilitaire htop, ou
pstree). Cela signifie que pour 'installer, nous devrons passer par le gestionnaire
d'installation Python officiel, appelé pip :

# apt-get install python-dev python-pip

BRemarque
Depvuis la version Debian 8 (Jessie), il existe un package glances installable directe-
ment, mais jusqu'a la version Wheezy, il est nécessaire de passer par I'assistant Python.
Il ne reste plus alors qu’a installer le programme glances, en installant le package
éponyme :
# apt-get install glances
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Invoquons la commande glances pour pouvoir vérifier le bon fonctionnement :

debian (debian 8.8 64bit / Linux 3.16.0-4-amd64)

0.0%
user: [AWEE 1irg 0.0% 1 min: 1.
system: JE iowait: 5 min:

CPU 0.7% nice:

idle: 99.3% steal:

NETWORK Rx/s  Tx/s
eth@ ob Gb
lo 526b 526b
DISK I/0 R/s W/s
dm-0 [¢] ¢]
dm-1 €] <]
dm-2 €] 18K
dm-3 [¢] ¢]
dm-4 €] 29K
sdal [¢] <]
sda?2 ] 5]
sdaS €] 47K
sr@ [¢] <]

FILE SYS Used T
2017-08-17 21:13:43

B Remarque

Il arrive parfois que I'affichage se fasse sur un fond clair avec des caractéres presque
blancs. Pour optimiser I'affichage pour un fond blanc, il faut utiliser I'option --theme-

white.

Comme nous le constatons sur cette capture, I'écran est alors fractionné en sept
grandes familles permettant de disposer en un coup d’ceil des principales métriques

du systéme :
- CPU

— LOAD

— MEM

— SWAP

— NETWORK
— TASKS

— DISK I/0

La premiere ligne de I’écran contient a la fois le nom du serveur, sa distribution, ainsi
que sa version et I'architecture du serveur. Les codes couleur parlent d’eux-mémes :

otal

LOAD l-core

70

15 min: [JEEE

TASKS 153 (278 thr), 1 run, 152 slp, 0 oth

CPUs MEM%s PID USER

1 1518

CPU affinity: 1 cores

root

Uptime: 9:01:10

MEM 39.2%  SWAP
total: 1G606M total:

used: EEE used:

free:

NI
<]

608M free:

S Command
R /usr/bin/pyth

0.0%
2.00G

2.00G

n3 /

Memory info: shared 8.47M text 3.70M 1lib
Openned: threads 1 files 6 TCP O UDP @
I0 nice: No specific

1168
1345

13

1220

124

1.4 1224

phil
phil
root
phil
root
phil

[¢]
<]
=20
[¢]
=20
19

I/0 priority

S fusr/bin/gnon
/usr/bin/seah
netns

extd-rsv-conver
/usr/lib/tracker/1

Warning or critical alerts (one entry)

2017-08-17 21:13:33 (0:00:03)

— Le vert : pour signifier que la statistique est acceptable.

— Le bleu : pour signifier qu’il faut faire attention (a surveiller).

— Le violet : pour signifier que la statistique est en alerte.

S
S
S /usr/bin/zeitgei
S
S

- CRITICAL on CPU USER
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— Le rouge : pour signifier que la statistique est critique.
Nous pouvons nous assurer de la bonne installation de 'outil en vérifiant la version
de celui-ci :

root@debian:/home/phil# glances -V
Glances v2.1.1 with psutil v2.1.1

Modes d'utilisation

Suite a la demande de nombreuses personnes, Glances v2 integre, en plus du mode
"standalone" (permettant de superviser une machine localement), et de son mode
client/serveur (option —s), permettant de surveiller n’importe quelle machine dis-
tante, un mode web. En langant le programme en mode serveur web (c’est-a-dire en
utilisant 'option —w), nous pouvons alors interroger 'application depuis n’importe
quel navigateur web présent sur le systéme local ou distant. Ainsi, en ouvrant un na-
vigateur web avec l'adresse http://localhost:61208 (ou http://debian.mydmn.org/
61208), nous devrions alors pouvoir visualiser la méme interface que précédemment,
mais au travers du navigateur :

€ localhost [ f &% B8 »

LOAD l-core
1 m 16
S min:

15 mar 0.10

s No warning or critical

TASKS 14¢ 11 thr)

CPIF.y MEM.
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