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Chapitre 3
VMware vCenter Server 8

VMware vCenter Server 81.  Présentation de VMware vCenter 8
VMware vCenter Server est le composant central de l'infrastructure virtuelle
VMware vSphere. Il permet d'utiliser des fonctionnalités clés qui répondent
aux besoins des entreprises, qu'elles utilisent des centres de données locaux ou
dans le cloud. Il est le produit de base requis pour gérer un environnement
vSphere de façon centralisée et automatisée.

Avec vCenter Server, vous pouvez administrer les ressources virtuelles,
évaluer leurs performances et les exploiter de façon optimale et évolutive.
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Le diagramme ci-dessous montre comment vCenter s'inscrit dans
l’écosystème vSphere. Vous avez un point de gestion central et une vue
globale sur tous les composants de la plateforme vSphere tels que les machines
virtuelles et les hôtes.

VMware vCenter 8

1.1  Caractéristiques de vCenter Server 8

– Les deux rôles principaux de vCenter Server sont la gestion des hôtes ESXi
(ajout, configuration et surveillance des centaines d’hôtes ESXi depuis une
seule console), et la gestion des machines virtuelles (création, configuration
et migration). Il supporte jusqu'à 40000 machines virtuelles dans une seule
instance vCenter et a la possibilité de gérer jusqu'à 2500 hôtes ESXi. Ce site
permet de visualiser les configurations maximales supportées par les
solutions VMware : https://configmax.broadcom.com/home.

– vCenter Server permet d'utiliser des fonctionnalités avancées de vSphere
telles que vSphere Distributed Resource Scheduler (DRS), vSphere High
Availability (HA), vSphere vMotion et vSphere Storage vMotion, et de
mettre en place de politiques pour automatiser et optimiser la gestion des
ressources.
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– Le mode lié amélioré (Enhanced Linked Mode) permet de connecter plusieurs
instances de vCenter Server pour gérer des environnements répartis depuis
une vue unique et consolidée afin de partager des rôles, des autorisations et
des configurations entre les vCenter Server liés. Avec ce mode, le nombre de
machines virtuelles gérées peut monter jusqu’à 135000 avec 15 instances
vCenter Server.

– vSphere Lifecycle Manager (gestion du cycle de vie) est l’outil de gestion des
mises à jour, des correctifs et des versions d'ESXi sous vCenter Server 8. Il
vérifie la conformité des hôtes et permet d’automatiser les mises à jour afin
de réduire les interruptions.

– vSphere 8 offre une sécurité renforcée, sa compatibilité avec TPM 2.0 garan-
tit l'intégrité des hôtes ESXi. Il supporte le chiffrement natif des machines
virtuelles et permet la journalisation de façon améliorée pour répondre aux
besoins de conformité réglementaire.

– vCenter Server 8 possède une interface utilisateur rapide, moderne et réac-
tive (vSphere Client HTML5), permettant aux administrateurs de conce-
voir des tableaux de bord selon leurs besoins. Expérience utilisateur
uniforme à travers tous les navigateurs modernes.

– vCenter Server Appliance (VCSA) est une appliance basée sur Linux offrant
une installation plus simple et plus rapide avec des performances supé-
rieures que les anciennes versions Windows. Elle comprend désormais des
outils intégrés pour les sauvegardes et restaurations.
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1.2  Avantages de vCenter Server 8

vCenter Server 8 offre plusieurs avantages dont on peut citer quelques-uns ci-
dessous :

– Réduction des coûts : l’automatisation et la centralisation permettent de
diminuer les tâches répétitives et limiter le nombre d’intervenants sur les in-
frastructures informatiques. vCenter Server possède des fonctionnalités
comme la gestion de l’alimentation de l‘hôte qui offrent la possibilité
d’adapter la consommation de l’énergie à la charge réelle des hôtes ESXi afin
de réduire les factures d’électricité.

– Disponibilité : grâce à des fonctionnalités comme vMotion qui permet la
migration à chaud des machines virtuelles et Fault Tolerance qui permet à
l’image de la machine virtuelle de prendre le relais instantanément suite à
une panne, vCenter Server réduit les interruptions pendant les interven-
tions (montée en version, changement…), et facilite la reprise d’activité en
cas d’incident.

– Flexibilité : l’intégration simplifiée avec les outils de gestion et d’automa-
tisation utilisés en DevOps et dans les infrastructures hybrides ou dans le
cloud, rend vCenter Server un composant incontournable dans les environ-
nements informatiques modernes.

– Sécurité et conformité : les technologies de chiffrement, associées à des
mécanismes d’authentification renforcés garantissent que les données
restent sécurisées, même dans les environnements les plus réglementés.

– Évolutivité : avec vCenter Server 8, l’extension des infrastructures devient
plus rapide et plus simple pour s’adapter à la croissance des entreprises.
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2.  Installation et configuration de VMware vCenter 8

2.1  vCenter Server Appliance (VCSA)

vCenter Server Appliance est une machine virtuelle préconfigurée basée sur Li-
nux (Photon OS), également appelée VCSA. Elle est optimisée pour faire fonc-
tionner vCenter Server et ses services associés. vCenter Server Appliance 8 est
déployée avec la version du matériel virtuel 10. Le package de vCenter Server
Appliance contient les logiciels suivants :

– Photon OS 3.0

– The vSphere authentification services

– PostgreSQL

– VMware vSphere Lifecycle Manager Extension

– VMware vCenter Lifecycle Manager

2.2  Composants et services de vCenter Server 8

vCenter Server Appliance est déployée avec plusieurs composants et services
qui permettent l’exécution des différentes fonctionnalités de vCenter.

Le premier groupe inclut les Services d'authentification :

– vCenter Single Sign-On SSO ou service d’authentification unique, il
fournit une authentification sécurisée aux différents composants de
vSphere qui peuvent communiquer entre eux à travers un mécanisme
d’échange de jetons. Pour authentifier les utilisateurs, vCenter utilise par
défaut son fournisseur d'identité intégré avec le domaine vsphere.local
comme source d’identité. Vous pouvez utiliser une autre source d’identité
comme Active Directory (AD) à l’aide du LDAPS ou de l'authentification
Windows intégrée (IWA). vCenter Server peut utiliser un fournisseur
d’identité externe à l'aide de l'authentification fédérée comme Active Direc-
tory Federation Services (AD FS), qui dans ce cas remplace le fournisseur
d'identité intégré de vCenter pour interagir avec les sources d’identité.
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– Service de licence vSphere qui permet la gestion des licences d’un ou plu-
sieurs vCenter Server au sein du même domaine Single Sign-On.

– VMware Certificate Authority (VMCA) ou autorité de certification
VMware qui émet des certificats pour les utilisateurs de solutions VMware,
pour les machines virtuelles et des pour les hôtes ESXi. Ces certificats dis-
posent d’un certificat racine VMCA. L’utilisation du VMCA est limitée aux
composants VMware.

Le deuxième groupe inclut les Services et composants supplémentaires :

– PostgreSQL ou vPostgres Database, c’est la base de données PostgreSQL
personnalisée par VMware pour vCenter Server et d’autres services.

– vSphere Client : c’est l'interface utilisateur basée sur HTML5 qui permet
de se connecter à vCenter Server instances en utilisant un navigateur web.
Ce client vSphere remplace le client web vSphere basé sur Flex à partir de
vSphere 7.0.

– vSphere ESXi Dump Collector ou collecteur de vidage ESXi : il est utilisé
pour conserver les vidages de mémoire (core dumps) lorsqu'une erreur
critique se produit. Par défaut, un vidage de mémoire est enregistré sur le
disque local, mais ESXi Dump Collector peut être configuré pour conserver
les vidages de mémoire sur un serveur distant, cette configuration est très
utile pendant le déploiement automatique des hôtes ESXi (vSphere Auto De-
ploy) car elle permet de consulter les logs en cas d’écran de diagnostic
violet (Purple Screen of Diagnostics PSOD).

– vSphere Auto Deploy : c’est un service disponible dans vCenter Server qui
peut déployer des centaines d’ESXi en un temp réduit en association avec le
démarrage PXE et aux profils d'hôte (host profiles).

– VMware vSphere Lifecycle Manager (vLCM) : il permet une gestion
centralisée et automatisée des correctifs et des versions pour VMware
vSphere et peut être intégré aux logiciels de gestion OEM fournis par les
fournisseurs de matériel pour coordonner les mises à jour des pilotes et des
firmwares.
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2.3  Installation de vCenter Server 8

2.3.1  Prérequis pour installer vCenter Server 8

VMware vCenter Server 8 peut être installé sur un hôte vSphere en version
ESXi 6.7 ou ultérieure, dans le cas où cet hôte est géré par vCenter Server, ce
dernier doit être en version 6.7 ou ultérieure aussi.

Si vous utilisez un FQDN (Fully Qualified Domain Name) pour le vCenter
Server, il faudra s’assurer que l’enregistrement DNS est créé dans le système
de noms de domaine (DNS) interne qui est déjà utilisé par l’ESXi ou le vCenter
sur lequel vous déployez l’appliance VCSA.

Avant le déploiement de l’appliance vCenter Server, les horloges des compo-
sants vSphere au sein du réseau doivent être synchronisées pour éviter les
erreurs d’authentification et les problèmes de démarrages des services.

Prérequis matériels pour installer vCenter Server 8

Durant l’installation de vCenter Server, vous aurez la possibilité de choisir de
déployer une appliance adaptée à la taille de votre environnement vSphere.
L'option que vous sélectionnez détermine le nombre de CPU et la quantité de
mémoire pour le vCenter Server.

Nombre de 
CPU virtuels Mémoire

Très petit environnement (jusqu'à 
10 hôtes ou 100 machines virtuelles)

2 14 GB

Petit environnement (jusqu'à 100 hôtes 
ou 1000 machines virtuelles)

4 21 GB

Environnement moyen (jusqu'à 
400 hôtes ou 4000 machines virtuelles)

8 30 GB

Grand environnement (jusqu'à 
1000 hôtes ou 10000 machines 
virtuelles)

16 39 GB
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Prérequis de stockage pour installer vCenter Server 8

Lorsque vous déployez vCenter Server, l'hôte ESXi ou le cluster sur lequel vous
installez l’appliance VCSA doit respecter les exigences de stockage requises. Le
stockage requis varie selon la taille de l'environnement vSphere et dépend de
la taille de la base de données.

Très grand environnement (jusqu'à 
2000 hôtes ou 35000 machines 
virtuelles)

24 58 GB

Taille 
de stockage 
par défaut

Taille 
de stockage 

grande

Taille 
de stockage 
extra-grande

Très petit 
environnement 
(jusqu'à 10 hôtes 
ou 100 machines 
virtuelles)

619 GB 2 059 GB 4 319 GB

Petit environnement 
(jusqu'à 100 hôtes ou 
1000 machines 
virtuelles)

734 GB 2 084 GB 4 344 GB

Environnement 
moyen (jusqu'à 
400 hôtes ou 
4000 machines 
virtuelles)

933 GB 2 233 GB 4 493 GB

Grand environne-
ment (jusqu'à 
1000 hôtes ou 
10000 machines 
virtuelles)

1 383 GB 2 283 GB 4 543 GB

Nombre de 
CPU virtuels Mémoire
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Ports requis pour vCenter Server 8

vCenter Server doit pouvoir échanger des données avec les différents hôtes
ESXi gérés. De même, les ESXi sources et de destination lors des opérations de
migration et provisionnement.

Ils utilisent principalement les protocoles TCP et UDP sur des ports spéci-
fiques comme le port 443 et le port 902, la liste complète des ports utilisés est
disponible sur ce lien : https://ports.broadcom.com/home/vSphere

Afin d’éviter les problèmes durant l’installation et la configuration, il faudra
s’assurer que les flux sont ouverts sur les différents équipements de sécurité
comme les pare-feux s’ils sont utilisés.

Très grand environ-
nement (jusqu'à 
2000 hôtes ou 
35000 machines 
virtuelles)

2 308 GB 2 408GB 4 668 GB

Taille 
de stockage 
par défaut

Taille 
de stockage 

grande

Taille 
de stockage 
extra-grande


