Chapitre 2
Machines virtuelles et services

1. Introduction

Le Proxmox étant installé, nous allons nous atteler & créer différentes
machines virtuelles telles que présentées dans le chapitre Proxmox. Pour cha-
cune des parties suivantes, nous aurons, au préalable, installé une machine vir-
tuelle sous Debian.

Nous ne reviendrons pas sur l'installation des différentes machines virtuelles
mais nous nous concentrerons sur les services a installer.

Nous aurons besoin, pour la création de notre laboratoire, de desservir du
DHCP, d'avoir acces en VPN sur notre Proxmox, d'avoir un acceés a un serveur
FTP, de disposer d'un serveur sous asterisk pour tester la VolP, de différentes
autres machines ot nous installerons des épreuves de hacking telles que des
crackmes, des wargames, des failles web, mais nous aurons aussi besoin de
superviser tout cela.

Dans ce chapitre, nous créerons et installerons puis configurerons les diffé-
rentes machines suivant nos besoins afin d'avoir a la fin du chapitre un labo-
ratoire fonctionnel de hacking.
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2. Serveur DHCP

Nous aurons peut-étre a un certain moment besoin de donner des adresses IP
a nos différentes machines, qu'elles soient virtuelles ou réelles.

Un serveur DHCP nous simplifiera la vie et nous permettra d'attribuer des
adresses IP aléatoires ou non suivant la configuration de ce dernier.

Nous ferons le choix de distribuer des adresses IP fixes pour nos machines
virtuelles et des adresses IP dynamiques pour les autres machines, c'est-a-dire
nos machines clientes.

2.1 Installation des paquets nécessaires

Nous allons d'abord installer les paquets nécessaires :

l fasm# aptitude install isc-dhcp-server

naquet
5 0

Le paquet est maintenant installé mais le serveur DHCP ne peut pas se lancer
pour l'instant ; nous devons configurer le serveur.

Le service qui était avant dhcpd est maintenant devenu isc-dhcp-server.
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Rappelons ici que pour lancer le serveur comme la plupart des services sous
Debian et Ubuntu, le stopper ou le relancer, nous pourrons utiliser ces
commandes :

| fasm# service isc-dhcp-server start|stop|restart

Configuration

Le fichier de configuration se trouve dans /etc/dhcp et se nomme dhcp.conf.

Nous pouvons ouvrir ce fichier :

Sample configuration file for ISC dhcopd for Debian

Ci-dessus nous avons bien str un extrait de la configuration par défaut. La
plupart des possibilités offertes par ce serveur DHCP sont écrites mais « déva-
lidées » grace au signe '#' qui se trouve devant la ligne.

Nous avons juste a supprimer le '#' et & modifier la configuration en fonction
de notre réseau (masque de réseau, adressage IP, passerelle, DNS...) suivant ce
que nous avons décidé comme distribution d'adresses DHCP.
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Ce qui nous importe est la partie qui va nous permettre d'attribuer des
adresses IP dynamiques pour les machines clientes et des adresses IP fixes pour
les machines virtuelles.

Il nous faudra donc déja pour ces derniéres connaitre leur adresse MAC.

Un simple i fconfig nous fournira ces informations :

MTU: 1500 -E
d:0 o R

L'adresse MAC par exemple pour cette machine virtuelle est, pour l'interface
réseau eth(, 08:00:27:5e:7b:a7.

eth0 est le nom de notre carte réseau sous Linux ; cela aurait pu étre eth1, eth2
wlan0 ou autre suivant notre type de liaison (filaire ou Wi-Fi).

Nous pouvons donc maintenant commencer a configurer le fichier /etc/dhcp/

dhcpd.conf.

Nous allons donc ouvrir ce fichier, grace a nano par exemple, et indiquer les
adresses MAC correspondant a des adresses IP suivant le plan d'adressage que
nous aurons défini, par exemple, 192.168.1.0 / 24.
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Dans 'exemple ci-dessus, deux machines sont configurées en adresses IP fixes,
la machine vm_ftp d'adresse MAC 08:00:27:5e:7b:a7 et la machine vm_web
d'adresse MAC 08:00:27:5e:7b:a2 qui auront respectivement les adresses IP
192.168.1.2 et 192.168.1.3.

La configuration type pour chaque machine est :

host nom_machine {
hardware ethernet adresse MAC ;
fixed-address adresse IP ;
}

Nous pourrons de la méme maniére imposer les adresses IP en fonction des
adresses MAC des autres machines virtuelles.

Rappelons que l'adresse MAC est composée de six octets séparés par des « : »
et que les trois premiers octets sont l'identifiant du constructeur et les trois
derniers, un numéro unique correspondant a l'interface réseau.

En théorie, cette adresse MAC est unique et devait étre infalsifiable & sa
création mais nous en sommes loin car une simple commande Linux permet
de la changer.
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Nous pourrons si nous le souhaitons installer le paquet macchanger qui per-
met de changer ces adresses MAC mais au redémarrage de la machine,
l'adresse MAC d'origine sera restaurée.

| fasm# aptitude install macchanger macchanger-gtk

Les commandes suivantes permettent de changer entre autres votre adresse
MAC :

# macchanger ethl

Current MAC: 00:40:96:43:ef:9¢c [wireless] (Cisco/Aironet 4800/340)
Faked MAC: 00:40:96:43:ef:9d [wireless] (Cisco/Aironet 4800/340)

# macchanger --endding ethl

Current MAC: 00:40:96:43:e8:ec [wireless] (Cisco/Aironet 4800/340)
Faked MAC: 00:40:96:6f:0f:f2 [wireless] (Cisco/Aironet 4800/340)

# macchanger --another ethl

Current MAC: 00:40:96:43:87:1f [wireless] (Cisco/Aironet 4800/340)
Faked MAC: 00:02:2d:ec:00:6f [wireless] (Lucent Wavelan IEEE)

# macchanger -A ethl

Current MAC: 00:40:96:43:39:a6 [wireless] (Cisco/Aironet 4800/340)
Faked MAC: 00:10:5a:1e:06:93 (3Com, Fast Etherlink XL in a Gateway)
# macchanger -r ethl

Current MAC: 00:40:96:43:fl:fc [wireless] (Cisco/Aironet 4800/340)
Faked MAC: 6b:fd:10:37:d2:34 (unknown)

# macchanger --mac=01:23:45:67:89:AB ethl

Current MAC: 00:40:96:43:87:65 [wireless] (Cisco/Aironet 4800/340)
Faked MAC: 01:23:45:67:89:ab (unknown)

# ./macchanger -list=Cray

Misc MACs:

Num MAC Vendor

065 -- 00:00:7d -- Cray Research Superservers, Inc

068 -- 00:00:80 -- Cray Communications (formerly Dowty Network
Services)

317 -- 00:40:a6 -- Cray Research Inc.

Il nous faudra bien str configurer chaque machine virtuelle pour que leur in-
terface, ethO par exemple, soit en DHCP (client). Nous verrons cela lorsque
nous aurons fini de configurer le serveur.

Nous pouvons passer maintenant a la configuration des machines clientes qui
seront en adressage dynamique.

Ces machines devront bien sr étre sur la méme plage réseau que les diffé-
rentes VM afin qu'elles puissent communiquer.
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