© Editions ENI - All rights reserved

Table des matiéres Page 1

Introduction
A. Pourquoise certifier 2 . ... ... .. . e 25
B. Lescerfifications LPl. . . ... . 25
C. Lacerification LPIC-T . ... ... e e e 27
1. LesS ObJECHlS L o v e 27
2. LesS sUPPOMS A COUIS . . v v v ittt e e 28
3. Passerles examens. . . ... 28
Q. INSCHOHON . o e e 28
. CoUt . . 28
C. Centre deXameEN . . 28
A, DeIOUIEMENT. 28
. RAUSSIE. .t 29
D. Contenudulivie . . ... ... i e 29
Chapitre 1 Présentation de Linux
A. Bienvenuedanslemonde Linux. .. ........... .. i, 34
1. Unsystemeenévolution. .. ... . 34
2. Lesysteme dexploitation . ... ... ... 34
3. Lesysteme Unix, une bréve histoire, . .. ..o oo e 36
A, De MURICS A UNIX. . oo 36
D, Lelangage C ... 37
c. Lesdifférents types d'UNiX . . ..o v 37
B. Lelogiciellibre ... ... .. . e 37
1. Lesorigines du logiciel liore . ... .. . 37
2. GNULINUX . v 38
Q. LNUSTONVAIAS . .. 38
b. Le succes COmmMUNAUITIIE . . ..t 39
C. Lesannées 1994-1907 . . .. . 39
d. LNUXaujourdnUi . . ..o 40
C. LesdistribUutions . . .. ... . e e e e 41
1. Qu'est-ce guune distrioution LINUX 2. . . . . oo 41
2. DEDION . 41
3. UDUNTU 42
4, lesdistibutionsdetype RedHat ... ... ... . e 43
B, OPENSUSE . . . e 44
6. Lesautres distibutions. . . ... ... 45
7. Tester une distribution : LiveCD, LiveDVDou LiveUSB . . . ................... 45

Examens LPI1 101 et LPI 102



Page 2 Table des matieres

8. Distibution de SeCOUrs . . . ... 46

D. Quel matériel pour LINUX 2 . .. ... . 46
1. LarChiteCture . . .. 46

2. Configuration matérielle de base. . ........ ... i 46

3. Compatibilité dumatériel. . . ... o 47

E. Obtenir des informations et de l'aide concernantLinux..................... 48
F. Validation des acquis : questions/réponses .. ............. .. ... 49
G. TravauX PratiqQUes . . . ..o e e e 51
1. DIStiDUNIONS .. 51

2. Documentation . ... ... 52
Chapitre 2 Installation de Linux et des logiciels
A. Installerune distribution. . . . ... ... . . 58
1. Déterminer les caractéristiques d'installation . ............ .. ... ... . ... 58

2. Parametfres dinstallation. .. ... 58

3. Procédure dinstallation . ... ... .. . 58

4, Partiionnement des disqQuEeS. . . . . .o v i 59

5. Configuration des interfaces réseau. . ... .o 59

6. Sélectiondes paquetslogiciels . ........ ... . 60

7. REAEMAMOGE. . v v vttt 60

B. Les gestionnaires de paquetslogiciels. ... .......... ... ... ... .. .. 60
1. Notion de paquet logiciel (;package). ... ... 60

C. LespaquetslogicielsRed Hat. . ... ... .. 61
1. Legestionnaire RPM . . . ... 61

2. Installation, mise G jour et SUPPIESSION &+ . v v v v 61

3. COS AU NOYAU. .« v et e e 62

4, ReQUETES RPM. . . o 63

5. Vériification des paquetslogiciels. . .. ... ..o 65

6. LeS AEPENAONCES o v 66

7. Extraction du contenu cpio d'un paguet logiciel . .. ... . 66

8. Mises A jour autoMatiSEes . .. .. 66

D. Le gestionnaire de paquets YUM . .. ... .. . i e 66
1. Configuration des depots. . . oo v e 67

2. Utllisation des dépoits . ... oo 69

a. Rafraichirlecache. . ... ... 69

b. Listerles paquetslogiciels. .. ......... ... .. 69

C. Installerdes paquetslogiciels. . ......... .. 70

Linux - Préparation a la certification LPIC-1



© Editions ENI - All rights reserved

Table des matiéres Page 3

Ao MISES G JOUr. « v vt e 71

e. Rechercherun paqguetlogiciel. . ....... ... . i 72

f. Désinstallerun paquetlogiciel . ... ... o 72

g. Télécharger un fichier paquet logiciel .. ......... ... . oL, 73

E. Le gestionnairedepaquetsDNF. .. ... ... ... . . i 73
F. LespaquetslogicielsDebian . .......... ... ... i 74
1. dpkg : la commande de gestion de paquets Debian. .. ................. 74

2. Installation, mise & jour et suppression de paqguets logiciels. . . ............. 74

3. Requétes de recherche et sélectiondepaquets. .. ...t 75

Q. Listerlespaquets . ... 75

b. Trouver un pagquet contenantunfichier............ ... ... ... .. ... 76

c. Llisterlecontenudunpaguet. . ... .. 76

4, Reconfigurerun paquetlogiciel. . ....... ... 77

G. Le gestionnaire de paquets APT . . ... ... 77
1. Les dépdts de paquetslogiciels. . . ... ... 77

A, ConfigUIatiON . . . 77

D, MiseE Ajourde labase . ... v 78

2. Misedjourdeladistioution. .. ... 78

3. Rechercher et installer un paquet logiciel individuel . .................... 79

4. Client graphique. . . ... 80

H. Le gestionnaire de paquetsaptitude . .. ......... ... . .. ... 81
1. aptouaptitude 2 ... e 81

2. Installation d'aptitude . . ... ..o 81

3. Utilisation. . ..o 81

I. Le gestionnaire de paquets logiciels Zypper . ... ........ ... i, 82
1. Geston des depoits .. oo 82

2. Gérerlespaguetslogiciels . . ... .. .. 83

J. Gérerles bibliothequespartagées. . ........... .. ... ... . .. 85
1. Leudestockage .. ... o 86

2. |dentifier les bibliotheques liées Gunpogramme. . .. ... v 87

3. Configurerle cache de léditeurdeliens . ........... ... . .o, 87

4, Recherche des bibliotheques partagées. . . ......... o v, 87

K. Validation des acquis : questions/réponses . .. ... 89
L. Travaux pratiques . . ... ..o e e e 94
1. Schéma de partiionnement ... ... .. ... . . . 94

2. Gestiondes RPM et YUum . ... . 95

3. Gestionde DPKG et APT . .. . i 99

Examens LPI1 101 et LPI 102



Page 4 Table des matieres

4. Bibliotheques patageées . ... 102
Chapitre 3 Le shell et les commandes GNU
A. Leshellbash . ... .. . e 108

1. ROledushell. . ... 108

2. Bash:leshelllinux pardéfaut . ......... 108

a. Unshellpuissantetliore . ....... ... . 109
b. Llinvitede commandes . .. ... . 109
3. Utiliserle shell . ... 109
a. Lasdisiesurlalignedecommande ............. 109
b. Syntaxe générale descommandes. . .. ... 110
Cc. Exempledecommande:cal........... i 110
d. Enchalnerles Commandes . . .o 112
e. Afficherdutexte. . ....... .. i 112
f. Commandesinfernesetexternes . .......... . .. i 113
g. SéguencesdecontrOle . ... 113

4, Historigue des COMMANAES . . . vt v 114
B. Lagestiondesfichiers. ... ...... .. .. . i e 115

1. Lesysteme de fiChiers ..o e 115

2. lesdifférentstypesde fichiers . ... i 115

a. Lesfichiers ordingiresouréguliers. .. ... 115
D. LesSIpenoires. . . oo 116
C. Lesfichiers SPECIAUX . . v v v v vt e 116
3. Nommage desfichiers. . . ... .. 117
4, Chemins AOCCES . o v vttt 117
a. Structure dunchemin d'aCCes ... ... 117
b. Chemin dacces absolu. . .. ..ot e 117
c. Répertoire de connexion et répertoire courant .. ................ ... 118
d. Chemindaccesrelatif. .. ... ... . 118
e. Lecaracteretiide. . ... ... 119
f. Changer de réperfoire Courant .. ... 120
5. Lescommandes debase . . ... . 120
a. Aide pour la syntaxe descommandes ... ... 120
b. Listerles fichiers etlesrépertoires . . ... 121
c. Gérerlesfichiersetlesrépertoires. . . ..o 123
d. Lescaracteres génériques. . .. ..o 130

Linux - Préparation a la certification LPIC-1



© Editions ENI - All rights reserved

Table des matiéres Page 5

C. Rechercher des fichiers avec lacommande find . ....................... 132
1. CHteres de reCherChe. . oo v o e 133

A. Recherche pParNOM . . ..o e e 133

b. Recherche partype . . ... o 133

c. Recherche par propriétaire ou groupe associ€ . .. ... ..o oo 134

d. Recherchepartaille. .. .... ... ... . 134

€. Recherche pardate. . ... . i 135

f.  Recherche par permissions d'OCCES . . . v v v e 136

2. Commandes exécutées avec les fichiersrecherchés . ... ............... 137

a. Rechercheaveclistedétaillée. ............ ... ... ... i, 137

b. Recherche avec exécution dunecommande. . ................... 138

3. Combingison logique de CHteres . . . . ... ..o 138

4. Rechercher des informations surune commande. . ... ..o oo v 139

A, WHEIEIS . . 139

D, WhICh . e 139

C. loCate. . . 140

D. Lediteur Vi. ... e e 140
1. PIESENtaliON v v v 140

2. Fonctionnement. . ... 141

3. Lescommandesdebasedevi...... ... .. . 141

A. Passerenmode saisie . .. ... 141

b. Ouvirlalignedecommandedevi............coiiiiiiii 141

C. QUITterléditeur . . ... 142

d. Déplacementdansle fichier . ... 142

e. Modificationdetexte . ... .. o 143

f. EXPressions régQUIISIEs . . . ... oot 143

g. Recherchedansletexte . ...... ..., 144

h. Remplacementdetexte ........ ... i i 144

L CopIEr-COllr. . . e e 145

Joo SUBSHIUNON & v o 145

k. Autres COmmMANdesS Ae Vi. . . .o v v e 146

E. Les redirections des entrées/sortiesstandards . ................ ... ... . ... 146
1. Les entfrées/sorties Standards. . .. v oot 146

2. Les entrées/sorties standards pardéfaut. . ... ... o o 147

F. Laredirection . ... . . . e e 147
1. Redirectiondelasortiestandard . ....... .. . i 147

2. Redirection de lasortie derreurstandard. .. ... ... o i 149

Examens LPI1 101 et LPI 102



Page 6

Table des matieres

3. Redirection de la sortie et de la sortie d’erreur standards
dansunméme fichier . ..o 150
4, Redirectiondelentréestandard . .......... .. 151
5. Documentsenligne. ... 152
6. Ouverture de descripteurs de fichiers supplémentaires . . ................ 162
7. Fermeture de descripteurs de fichiers . ......... ... . . . o e 153
8. LeStUbES (DIPES) . . o o oot 153
G. Lescommandesfiltres. . . ... ... . 153
1. Compter des lignes, des mots, descaracteres . . .........cocvvvn . 154
2. Sélection de IgNes . . .. v 154
(@ TR @ | (=7 T 154
@ T =T (= 156
L (0 ] = 157
A SeA . 157
3. Sélectionde partiesdelignes . ...... ... . i 158
a. Sélectionparposition. . ... .. 158
b. Sélecton Par ChAMPS .« . v oo v 159
4, T Ae IgNes. . . 160
5. Suppression des doublons . . ... 162
6. Jointure de deux fichierstries . ... ... i 163
a. Concaténation de fichiersligne aligne. . ............... ... .. ..... 163
7. Découpage dun fichier en plusieurs fichiers .. ............ ... ... ..., 164
8. Substitution et suppression de caracteres dans un fichier . ............... 165
a. Lacommande tr ... 165
G XIS .« vt 166
10. Affichage detexte . . . ... .. . 166
a. Affichage page PArpPAge . . . o ot 166
b. Affichage des premieres lignes d'un fichier .. ...................... 168
c. Affichage des demiéres lignes d'unfichier.............. ... . ....... 169
d. Formaterlaffichage. . ...... ... .. 169
11. Duplicationde lasortiestandard . . . ... . ... . 0 o 169
H. Autres commandes utilitaires . .......... ... ... ... oo ool 170
1. Extraction d'une partie d'un chemin d'acces. . . ... oo oo v 170
2. Comparaison de fiChIiers . . . ..o i 170
Q. diff 170
@ TS @ 172
3. Miseenattente. . ... ... . . e 172
4, Lessommesde contrOle . ... 173

Linux - Préparation a la certification LPIC-1



© Editions ENI - All rights reserved

Table des matiéres Page 7

. Lagestion des proCessuUS . . ... ...t 173
1. AHbUIS A'UN PrOCESSUS. .+ o v v v e e 174

2. BHOtS QUM PIOCESSUS . .+« v v v vttt e e e e e e e e e e 174

3. Lancement d'une commande entdchedefond. ..................... 175

4. Tachesenavant-planetenariere-plan ........... ... i, 175

5. LISTE dES PIOCESSUS . . o v v oo e et 176

6. Envoi d'un sigNal QUM PrOCESSUS &+ o v v v vt e e vt e et e 178

7 NONUD . o e 179

8. NICEETIENICE . . .\ 180

12 110107 181

T0. BXEC . 181

J. Plusloinaveclebash............. ... ... . il 182
1. Les alias ..o 182

2. Groupement de COMMANAES . . . v v v v e 183

3. Lidisoncondifionnelle . .. ... ... 183

K. Lesvariables . . ... . e e 184
1. Nomdevarable .. ... . . 184

2. Déclaratfion et affectation . ... ... ... . 184

3. Accésetaffichage. . . ... o 185

4. Suppression de variable et protectionen écriture . ... ... o 186

B EXDOM 187

6. Délimitationdunomdevariable . ........... .. . . 187

7. Remplacement conditionnelde variable . ............. ... ... ....... 188

8. Varidbles systeme. . . ... 188

Q. Varables SPECIAIES . . . v v v 189

10. Longueurdune Chalne . .. ..o i e 190

11. Tableaux et ChamPs. . . . o o 190

12. Variables numériques et calcul . ... 191

L. Configurationdebash . ........ .. ... . . i 192
1. Fichiersde configuration .. ......... . 192

Q. Shellde CONNEXION . . . . it e e 192

. Shellsimple. . ... e 192

2. Configuration du shell parla commande set. . ........... .. . ot 192

M. Programmationshell. .. ........ ... 193
1. Structure et exécution dunscriptshell . ....... .. ... ... ... oo 193

2. Arguments d'lUN SCHPT . . . 195

. Parametres de POSHON. v 195

b. Redéfinitiondesarguments . ... ... . i 196

Examens LPI1 101 et LPI 102



Page 8 Table des matieres

C. Parcours des arguments. . ... .. 196

d. Terminaison de SCHDT . . v v i i 197

3. Environnement d'Un ProCESSUS . « .« v v v vt o 197
4. Substitutionde commande . ... 198
5. TestslogiqUues . . ..o o 198
a. Testssurune chaline . . ... ..o 199

b. Tests surles valeurs NUMENHQUES . . .. v oo 199

C. Testssurlesfichiers . . ... i 200

d. Tests combinés par des opérateurs logiques . . . ... .o 201

€. NOUVEle SyNtaXe. . . . . i 201

6. Structures de contréle conditionnelles ... ......... ... . o L 202
a. if..then .. else ... .. . . 202

b. Structure dechoixmultiples .. ... .. 203

C. Saisie Utilisateur. . . ... 204

d. LesboucCles . ... 205

€. LesfoNCHONS. . . . 210

f. CalCuls e eXPressioNs. . . v v v 211

9. Traitement des SIgNAUX. . . . . e 213

N. Mulliplexeursdeterminal . ... ....... ... . . i 214
1. Ulilisation. ... 214
a. Installation et dide . ... . 214

. FenGlres . ..o 214

c. Détacheretrattacher. . ... ... ... .. 214

d. Terminer Ia SeSSION & . v o e 215

2. AUIrES MUIPDIEXEUIS . . o o e e 215
O. Validation des acquis : QUESHIONS/IEPONSES . . . . .o v v v i i i 215
P. Travauxprafiques . ........ ... . e 229
1. Gestiondesfichiers . ........ ... . . 229
2. Rechercherdesfichiers .. ........ . . . i e 231
3. LesSredireCtionS . .. 232
4, Lesfiltreset Utilitaires . ........ .. . 232
D, LB PTOCESSUS « .« v v v v vt 233
6. Programmation Shell . ... . . . 234

Linux - Préparation a la certification LPIC-1



© Editions ENI - All rights reserved

Table des matiéres Page 9

Chapitre 4 Les disques et le systeme de fichiers
A. Représentationdesdisques ... ......... ... ... 240
1. NOMENCIOIUIE . . o 240

Q. DIsSQUES IDE . . . o 240

b. Disques SCSI, SATA, USB, FIREWIRE, etc........... ... ... o ot 240

2. CaAS PAMCUIETS . . . e 241

Q. VitUAlSatON . . e 241

b. SAN, iSCSI, multipathing . . ... ... o 241

B. Opérationsdebasniveau .............. ... . . . i 242
1. Informations sUrles diSQUES. . . v . v v v oot e 242

C. Choisirunsysteme defichiers. . . ... 243
1. PHNCIOE. o e 243

a. Représentation . . ... 243

D, LesMEtadONNEEs. . . . ..o 243

C. Lesnoms des fichiers : lesliensphysiques . ............. ... ........ 244

d. Les systemes de fichiers journalis€s. . . . ... oo 244

2. Lestypes de systemes de fichiers sous Linux. . . ..o oo oo i e 244

a. Systemesdefichiersdetype ext. .. ... . . 244

b. Systemesdefichiersdetype XFS . ... .. ... 245

c. Systemes de fichiersde type BIRFS. . ... ... .. i 246

A, VFAT (FAT3) e e 247

. BXFAT L 247

fo FUSE o 248

D. Partiionnement. . . ... .. . 248
1. Les méthodes de partionnement. . . ... oo 248

2. Paritionnement MBR (Master BootRecord). . ............o o 248

Q. MBRETBIOS .\ 248

. MBR. .. e 249

C. Lespamiions. . .. v 249

d. Typesde partitions . . ... 250

3. Pariionnement GPT . . ... . 250

A, GPTEtUEF] .\ 250

. GUID . .. 251

Co LBA O 251

Ao LBA T 252

€. LBA 2 a0 83. 252

f.o Typesde partitions . .. oo 253

Q. UEFIBOOt MONAQGET. .« . v 253

Examens LPI1 101 et LPI 102



Page 10 Table des matiéres

h. Laparitionsysteme EFL. . ... oo 254

4, Manipulerles partitions . . . oo oo 255
a. Manipulerles partiions MBR . . . . .. oo o e 255

b. Manipulerles partitions GPT . ... ... . e 258

E. Manipulerles systemesde fichiers ............... ... 259
1. DEfiNiioNs Ae DASE. . . . oo e 259
Q. BlOC .. 260

. SUPEIDIOC . . . . e 260

C. TAbIe AINOAES . . .\ 260

A, LeS PeMOINES. o vt v 262

€. Len physiQue . ... e 262

2. Créerunsystemedefichiers . ........ .. i i 263
a. Création d'un systeme de fichiersext*. . .............. ... ... ...... 264

b. Création dunsysteme defichiers XFS .. ... .. . i 266

c. Création d'un systtme de fichiers BIRFS. . . .. ... . oo v, 267

d. Création d'un systtme de fichiers VFAT ... ... oo 268

F. Accéderauxsystemesdefichiers............... ... ... ... . . . . . ... 269
1. Lacommande MOUNT . . ..o 269
a. Optionsdemontage . . ... 271

b, umoUNt. .. 272

Cc. Remonterunsystemedefichiers. . ........... i, 273

d. Lefichier/etc/fstab. .. ... .. 273

e. Systemes de fichiers de CD/DVD etimagesISO............. ... ... 274

G. Controler le systeme defichiers .. ......... ... . ... . . ... .. .. . . . i 275
1. Suivi de l'espace disque par systeme de fichiers. . ..................... 275
a. Suivi de l'espace disque par aboresCeNCe . . .. v v v 276

2. \Veérifier et réparer les systemes de fichiers. . .. ........ ... o o 276
Q. f8CK. 276

b. badblocks ......... .. . . . 277

C. AUMIPE 2 S, o o e e 277

A, TUNE2fS . e 278

3. XBS 279
Q. XIS INfO . L 279

. XIS QrOWES . . 279

C. XIS TEPAIN. .« 280

d. xfs dbefxfs admin . ... 281

. XIS BSI 281

Linux - Préparation a la certification LPIC-1



© Editions ENI - All rights reserved

Table des matiéres Page 11

H. L SWaD . . oo e 281
1. Taille optimale de l'espace de SWAR . . . . oo v i e e 281

2. Créerune pariion de SWaPD . . v o vt 282

3. Activeret désactiverle swap . . . ... 282

a. Activation/désactivationdynamique . .......... . o oo o 282

b. Déclaration des zones de swap dans /etc/fstab .. ....... ... . oL 283

4, Zonedeswapdansunfichier . ... i 283

5. Etat e Ia MEMOIME . oottt e 284

(o TR 1 (== 284

b, /poroCc/meminfo . . . e 284

L Lesdroifs d'aCCes . ... .ot 285
1. Llesdroitsdebase. . . ... 285

a. Droitsetcompte utilisateur. . ... .. 285

D, DroifS A'ACCES. v v vttt 286

2. Représentation des droits d'aCCES . . . . .o 287

a. Nofation symbolique . ....... . e 287

b. Notationoctale ......... ... . . 287

3. Modification des droits . . .. ... 288

a. Nofationsymbolique ....... ... .. . 288

b. Notationoctale ..... ... ... . . 289

4. Masque des droits pardéfaut .. ... ... 289

A. Lacommande umask . . .. 289

5. Changer de propriétaire et de groupe propriétaire . . ................... 290

6. Droits d'acCes StendUS . . . . oo 291

a. SetUID et SetGID . . ... 291

b. Stickybitsurunrépertoire . . ......... ... . . 292

C. SetGID sUr UN r€pertOIe . . . v 292

J. Validation des acquis : QUEeStioNS/TEPONSES . . . ...t 293
K. Travaux pratiques . . ... ..o e e e e 302
1. Lesdisques et pamitions . ... .. i 302

2. Création dun systeme defichiers . ... ... i 303

3. Acceés et montage du systétme defichiers . ............. ... ... . 304

4, Lesdrofs d'OCCES . v\t v i 305

B, SWOP Bt MEMOIIE . oo o 307

Examens LPI1 101 et LPI 102



Page 12 Table des matiéres

Chapitre 5 Démarrage de Linux, services, noyau et périphériques
A. Processus de démarrage . ... ..ottt 312
1. LeBIOS et TUEFI. .o e e 312

A. BIOS 312

. UEFL. . . 312

c. Choix du périphérique de démarrage . . . ... v 313

2. lechargeurde demarrage . . ... oo 313

3. GRUB. o e 314

a. Configurationde GRUBIEQACY. . . .. ..o 314

. Installafion. . . ... 315

c. Démarrage et édition d'unchoixdemenu ............. ... ....... 315

A, GRUBZ. .. 316

A. Configuration . . ... 316

b. Démarrage et edition. . .. ... 318

C. Casde GPTetUEFl. ... 319

5. Inifidlisafion AU NOYAU . . . . . oo e 320

B. initSystem V. .. ... e 321
T, RO ANt 321

2. Niveaux deXx€CUlON . . .. .o 322

3. Jefc/iniftab .. 322

4, Changementde niveau dexécution. .. ... 324

5. Paramétrage systemedebase . ... . 324

6. NIVeauX dexeCUNON . . . .. 325

7. Gestion des niveaux et dessemnviCes. . . .. ..o i 326

a. Sewnvicesdansinit.d. . ... . 326

. ContrOle des SeIVICES . . v vt 327

c. Modification des niveaux d'exécution . ... . o 328

8. Consolesvirtuelles. . . . ... 330

9. Laproceédure de connexion (I0gin) . .. ..o 331

10, ATEt U SYStEMIE . . . o 331

C. osystemMd. . .. e 332
1. Unitéscibles et serviCes ... ... i e 333

2. ConfIQUIatioN . . . o 333

3. CIbleS . . 333

a. Equivalence avec init SyStemV . .. oo 333

b. Ciblepardéfaut. . ... .. 334

c. Changerdeciblepardefaut. . ... 334

d. Passerduneciblealautre. ........ ... . 334

Linux - Préparation a la certification LPIC-1



© Editions ENI - All rights reserved

Table des matiéres Page 13

€. MOde seCOUrS €T UIgENCE . . . .o o oo e 334

f. Cibles actives et dépendanCes. . ... .o i i i 335

Q. listertouteslescibles ... ....... .. 336

A, SEIVICES. . 336

Q. ACHONS .« 336

. StatUt .. 338

C. ACHVANON . .. 338

A, DEPENAANCES & v vt v v e 339

5. ACHONS SYySteME . . . o 340

6. GestioNndelaconsole .. ... 341

. UpStArt . . e e e 341
1. Configuration . . . .. 342

2. Niveau par défaut .. ... . 342

3. Compdtibilité System V. . ... o 342

4, Commandesde contrdle . ...........c. i 343

E. Consulterlestracesdusysteme ............ ... ... . . .. 344
1AM . ot 344

2. /var/log/messages ou VaI/Iog/sySIOg . . . oo 345

3. JOUMAICT . . o 345

F. Lenoyauetsesmodules. .. .......... i 346
T UNOMIE L e e e 347

2. GestiondesmodUIES . . . .. 347

Q. 1M . 349

D, MOAINfO . . . 349

C. INSMOA .« o 350

Ao IMNMOA . 351

€. MOAPIODE & o 351

fo MOARIODE. A, . o 352

3. Parametres dynamigUES. . . o v v v 353

a. Systemes de fichiers virtuels /oroc et /sys ... oo 353

G. Les fichiers associés aux periphériques. . . . ...ttt 356
1. FIChIers SPECIOUX v vt v vt e 356

2. Créerunfichier Special. . . ... oo 357

3. Déterminer les composants matériels dusysteme. . ........... .o oL 358

Q. BUSPCI . 358

D, BUSUSB .. 359

C. Systemes de fichiersvirtuels .. ..o o 359

A UGBV . 362

Examens LPI1 101 et LPI 102



Page 14 Table des matiéres

H. Validations des acquis : questions/réponses. . .. ........ ..., 363
L Travaux pPratiques . .. ..o e e 371
1. GRUB, GRUB2 et le processusde boot . .. ......... .. v i 371

2. dnitetrunlevel . ... e 372

3. Noyauetmodules . . ... .. i 373

4, lespériphériquesetlematériel ............. 374
Chapitre 6 Les taches administratives
A. Administration des utilisateurs . . ........ ... ... . . 380
T, LesUtlisateurs . . . 380

2, LS OIOUDES . oo 381

3. LesmMOIs e PASSE . . o o e 382

4. Les fichiers de configuration des utilisateurs et des groupes. . .. ........... 382

Q. [eIC/PASSWA . . 382

b, /efC/group ... 382

C. [efC/shadow . . ... 383

d. [etC/QSNAdOW . . . oo 384

5. Gestiondes utilisateurs . . . ... 384

a. Créationduncompte utilisateur . ......... ... . ... ... . o 384

b. Gestiondesmotsde passe ... 386

c. Moaodification d'un compte ufilisateur . ......... .. .. o o oL 389

d. Suppression d'un compte utilisateur. . ... . o e 389

6. Gestion des groupes d'utilisateurs. . .. ... . 390

a. Modification d'un groupe d'utilisateurs. .. ......... ..o oL 390

b. Suppression d'un groupe d'utilisateurs .. ... 390

7. Commandes addifionNelles. . . . .o 391

a. Vérifier la cohérence des fichiers de configuration . ................. 391

b. Vérifier I'historique des CoONNEXIoNS . . v v v v v 391

c. Moaodifications par lutilisateur. .. ... ... o 392

d. Inferrogerles annuaires. . . ... .. 395

8. Configuration par défaut des comptes utilisateurs. . . ............... ..., 396

9. Notifications a lutilisateur . ... ... 397

Q. [EIC/ISSUE .\ 397

b. Jetc/motd. ... 397

c. Envoi de messages écran aux utilisateurs . ... . oo 398

10. L'environnement utilisateur . . ... ... 0 i 398

a. Leréperoire fetc/skel ... ... 398

b. Scripts de configuration . ... . . 399

Linux - Préparation a la certification LPIC-1



© Editions ENI - All rights reserved

Table des matiéres Page 15

11, Les modules PAM . . o e e 399

B. LimMpression. . . ... e 401
1. PN, . o 401

2. Lesysteme dimpression LPD BSD . . ..o oo 401

3. CUPRS . 402

a. Ajoutdune imprimante . .. ... e 404

C. Automatisationdestaches . .......... .. ... . . 408
1. L SEIVICE CION .« v v v 408

a. Format d'une ligne detchecrontab .......... ... ... ... o 409

b. Lacrontab systeme . ... ... 410

c. Contréle d'aCCES QU SEIVICE CION . . . v vt e 411

2. LacommanNde Ot . o 411

a. Format de spécification de latGche différée ...................... 412

b, Contrbledestaches. . ... ... 413

c. Contréle daccesdlacommandeat ... i e 414

3. Lestimers systemd . . .. o 414

D. Les fichiersjournaux du syste€me . . . ... ittt 418
T LB MESSATES . v v vttt 418

2. Configuration e rsyslog . . . . v 419

3. Lesenicejournalddesystemd . .......... . 421

4, LesfiChiers JOUMQIUX . . . oot e e e 424

5. Lacommande journalCtl . . ... 424

6. Emettre des messagesversjournald ... ... 426

7. Rotation des fichiers journaux .. . ... ..o i 426

Q. logrotate. . . 426

. JOUMAId .. 427

E. Sauvegarde efrestauration . ............ .. . . . . . 428
1. Lo COMMANAE Iar . . 429

Q. AICNIVAQGE . . . 429

b. Listerle contenudune archive. ... ........ ... . .. 429

C. Restauration . . ... . 430

d. Compression des fichiersd'archive . ........... ... .. 431

2. LacommManNde CPRIO. « . v v i e 432

Q. AICNIVAQGE .« 432

b. Listerle contenudune archive. ... ........ ... . i 432

C. Restauration . .. ... 433

3. lacommande dd . ... . 433

Examens LPI1 101 et LPI 102



Page 16 Table des matiéres

F. Gestiondeladateetheuresysteme ................ ... .. ............ 434
1. Lacommande date . ... . 434

a. Lacommande hwcloCK. . ... ..o 436

2. Utiliserle protocole NTP . . ..o i e e 437

A. Clent NTP ... 437

. Dérive temporelle. . .. 438

3. timedatectl. . .. 439

A, CRIONY o e e 439

G. Les parametres r@QIONAUX . . .o v vttt e 441
1. Linternationalisation (i18n) et la régionalisation (IT0ON). .. .. .. .. ... ....... 441

2. REQIOGES FEQIONAUX .« v v vt e vttt et 442

a. Varigbles denvironnement. . .. ... 442

. FuseQux horaires. . . ... 444

3. Codage des CAraCTeres. . . . oo v it 445

H. Validation des acquis : questions/réponses .. ............ ... ..., 446
I Travaux pratiques . . ... o e e 454
1. Gestiondesutilisateurs . .. ... .. 454

2, LIMPrEsSION o o 455

3. Aufomatisation destaches . ... 456

4, Lesjoumaux du SyStemMe . .o v 457

B, AICNIVAGE .. 459
Chapitre 7 Le réseau
A TCPIP. . . e 464
1. Ladressage IPvA . . .. 464

Q. SOUSTESEAUX. . v vt ettt et et e 465

D. Routage . ... 466

C. IPVO . 467

2. Configuration de base duréseau . ... 468

a. Nommagedesinterfaces . .......... . i 468

b. NetworkManager . . ... 468

3. Commandes de configuration . .......... . . 469

a. Anciennes versions des distributions de type Red Hat ............. ... 470

b. Anciennes versions des distributions de type Debian . ........... ... .. 472

C. ROUIAQE . . . 472

d. LA COMMONAE D . vt e 473

e. Configuration avec NetworkManager .. ..., 475

f. LeS NUMEIOS AE POMS . v v v e 478

Linux - Préparation a la certification LPIC-1



© Editions ENI - All rights reserved

Table des matiéres Page 17

4, OUTIS IESBAU . & v v v 479

A. LaCoOmMMANAE PING. « v v e 479

b. Lacommandetraceroute . ............. . .. 480

c. Lacommandetfracepath . ...... ... . 481

d. Lacommande WhoiS . . . . ..t 481

e. Llacommandenc (netCat). . ... 483

f. Lacommande netstat . . . ... 484

Q. LacommMaNde SS. . ..o 485

h. Lacommande IPTraf . . ... e 487

5. Lesfichiersde configuration. . . ... ..o 487

Q. [eIC/tesOIV.CONT. . . 487

b. /etc/hosts et /etc/networks ... ... 489

C. [etC/nssSWitCh.CONf. . . ... 489

A, JEBIC/SBIVICES . . o o 490

€. [elC/PrOtOCOIS . . . o 490

6. Contréle delarésolution de noOMS . . . ..o e 491

a. Lacommande dig. . . ... 491

b, Lacommande hoSt . . ..o i e e 492

C. Lacommande getent .. ... ... 492

B. Servicesréseauxinetd ............ ... 493
1. ConfigUIatioN . . . 493

2. Démarrage et amét des SemviCeS . ... oot 495

C. OpPEeNSSH . . ... e e 496
1. Configuration du sernveur ssh. . ... ... 496

2. Ulilisation de ssh .. .. oo 497

3. Clés et connexion autoMatQUE. . . . v v oo 497

a. Typedechiffrement . ... .. .. e 497

b. Exemple de configurationcétéclient ............ ... ... ... ... ... 498

C. GO SBIVEUI. . i e e e 498

d. Copie automatigue delaclépublique............. ... ... ..., 499

4. Passphrase et agent SSH. . ... 499

5. Authenfificationde 'nOte .. ... v 500

D. Courrierélectronique . ... i e 501
T POSH X v vt 502

a. Alias dUtilisateurs. . . ... e 503

D, EXIM L e 503

C. OMAl 503

E. Validation des acquis : questions/réponses . .. ....... ..ot 504

Examens LPI1 101 et LPI 102



Page 18 Table des matiéres

F. Travaux pratiques . . . ... .o e 511
1. Configurafion TCP/IP . . .. 511

2. Utiliser quelques commandes réSeaU . . ..o v i 513

3. L IBSOIVEr . oo 514

4, SEIVICES TESEAU . v\ v v vttt 515
Chapitre 8 La sécurité
A. Lesbasesdelasécurité . ... ... ... ... .. 520
1. Contrbler les droits dendossement SUD etSGID . ............. oo, 520

2. Verifierles paquetslogiciels . . ... 522

3. Polifigue de mot de PASSE . . . v i 522

4, Interdire 1es CONNEXIONS . . . v v v e e 523

a. Shell de connexion /bin/false ou /sbin/nologin . .. ................... 523

. /etc/nologin . ... 523

C. [fefC/secUrety . ... 524

5. Limiter les ressources pour un compte ufilisateur .. . .......... ... oL 524

6. Lesdroits SUDO . . .ot 525

Q. Synfaxe de /etC/sUdOBIS . . . . v i 526

B. Sécurité desservicesetduréseau ............. ... .. i 528
1. Vérifier Ies ports OUVES. . . . . oo e 528

a. Informations depuis netstat, . ... ... o e 528

B, LoUll NMAD o . 528

2. Désactiverlesservices iNUtles. . .. ... . 530

Q. SEeIVICEeS QUIONOMES . . . . o ot 530

b. Servicesxinetd ......... . ... 530

3. LS TCP WIODEIS « v v v vttt e 531

A, PG . 532

A, GeNAIEr ES ClES . . . i 532

b. Générerunecléderévocation .. ... ... i 534

C. GErerlefroUSSEAU . . . v vt 535

d. Exporterlaclépubligue .. ... ... .. 536

e. Importerune Cl&. . .. ... 537

f.o Signerune Cle. .. ... 538

g. Signeretf chiffrerun message . . .. ..o 540

C. Vdlidation des acquis : questions/réponses .. ............ ..., 543

Linux - Préparation a la certification LPIC-1



© Editions ENI - All rights reserved

Table des matiéres

D. Travaux pratiques

1. Contréle des fichiers
2. Sécurité des utilisateurs
3. Sécurité générale du systeme

4. Sécurité réseau

Chapitre 9 Interfaces graphiques
A. Comment fonctionne un environnement graphique ?. .. .................. 554
1. Lesysteme XWINAOW . . . .o 554

a. legestionnairedefenétres . ... ... .. 555

b. Leswidgetsetlestoolkits. . ........... . 556

C. Lesbureauxvirtuels. . . ... . e 557

2. lesenvionnementsdebureau .......... . 557

B, Wayland . . ... e 558
O (o) (o 559
1. InstallatioN. . . 559

2. Configuration de XOIg . . . ..o 560

a. Vialadistibution. .. ... .. e 560

. XOIQCTg. . o v 561

C. XOIGCONMIG « v vt 561

Ao X 562

3. Structure de XOrg.CONf . . . oo 562

Q. Sections et sousS-SECHONS . . . . .. e 562

D, VAIeUrs DOOIEENNES . . . . 562

c. Section InputDevice ou INpUICIASS . . . . . . oo 562

d. Section MONItOr. . . . . 563

€. SeCHON DEVICE . . . o oo 564

f. SECHON SCreeN . . . o 564

g. Secfion Serverlayout. ... ... 565

h. Section Files . ... . . e 565

i SectionModules. . ... .. 566
joooSectionServerFlags. . .. 566

K. XOIQ.CONf. . o vt 567

4, Tester et lancer X .. 567

a. Vérifierlaconfiguration. .. ... ... 567

. Lesfichiers joumnaux . . ... 568

C. TeSterle SeIVaUr. . . . 569

Examens LPI1 101 et LPI 102



Page 20 Table des matiéres

D. Le gestionnaire d’affichage (Display Manager) . . ........... ... ... 569
T XD L 570

Q. SetUP : XSETUD .+ 571

b. Chooser: RUNChOOSEr . . ... ... 573

C. Startup : XstartuUp. . . . o 573

A, SESSION 1 XSESSION &+ v v v v 574

€. Reset: Xresel . ... 575

f. RESOUICES | XIESOUICES. © v v v vttt e e e e 575

G SeIVEIS I XSEIVEIS. . o oo 575

h. AccessFile : Xaccess et XDMCP . . . . ... oo e e 575

2. GDM ETKDM. . . 576

3. Gestionnaire d'affichage audémarnage. .. ... 578

a. SystemVetinittab . ... . e 578

D. System Vet seniCes . .. ... i 578

C. Ciblesystemd. ... ... 578

E. Gestionnaire de fenétres et I'environnement personnel . . .................. 579
1. Viale gestionnaire d'affichage. . ... ... 579

2. STAMX . . 580

3. Lesterminaux en mode graphique . ... 580

4, lesgestionndiresdefenétres. ... ... . 581

5. EXporerses fenétres. . . ... 584

F. Bureaudistant. ... ... ... e 585
T R . 585

2., VUNC L 587

3. SDICE L e 588

G. Accessibilité ... ... .. . 588
1. Assistance au clavier et A lasouris . .. ... v 589

2. Assistancevisuelle et auditive. .. ... .. 591

H. Validation des acquis : questions/réponses .. ............ .. ... 591
I Travaux pPratiques . . ... o e e 597
1. Comprendre X WINAOW . .. . oo e e 597

2. Utiliserun bureau distantavec RDP .. ... ... ... . . 598

Linux - Préparation a la certification LPIC-1



© Editions ENI - All rights reserved

Table des matiéres Page 21

Chapitre 10 Machines virtuelles, containers et Cloud
A. Lavirtudlisation . . ... . e 604
1. Le CIOUA . v 604

2 1 = (= 604

3. COMPEIENCE . i 606

4. Choixdelasolution .. ... . 606

B. Méthodesdevirtualisation ... ........... ... . ... . . i 606
T, LISOIaHON. v v 606

2. Noyauenespace utilisateur. . . ... o i 607

3. Hypemviseur de type 2. . oo 607

4, Hypeniseur de type 1. .. 608

5. Vifudlisationmatérielle . . . ... ... 609

C. Paravirtudlisation. . . ... .. . 609
1. PHNCIOE. o e 609

2. VIO . 610

3. Vitudlisation delamémoire. .. ... .. 610

4, Virtualisation des PeripheriguUESs. . v v v 611

B, SECUME. . 611

6. Configuration parficuliere . . ... .. 612

D. Les CONtaiNErS. . . ..o e e 612
1. PHNCIOE. o e 612

2. Containeretmachinevittuelle . .. ... ... 613

3. Lesespacesde NOMMOAQE . . . oot vttt 614

4, Llesgroupesde contrOle. . ... v 615

. DOCKET 615

6. Unexemple complet . .. 616
CreeruUNE iMUAgE « .« ot ot 616

b. Démarrer un CoNtaiNer . . . .. oo 618

C. Arrétducontainer. ... ... 618

d. EXposition du CONTAINEr. . . . . 618

e. Fichiersjournaux du container . ....... .o i 619

f.  Supprimer le container et limage. . ... .o 620

7. SECUII. . o 620

E. LeCloud . . ... 620
1. SeVICES ClOUA v v 621

2. FOUMISSEUIS. .« o v oot e 622

3. EXemple A AWS . . e 622

4. 70nes QEOGIAPNIGUES. .« « v vt ettt et 623

Examens LPI1 101 et LPI 102



Page 22 Table des matiéres

D TES el 623

6. Cloud-init .« .o 627

F. Systemesinvités. .. ... ... . . . . 628
1. Hyperiseuret additions . . .. ... o 628

2. l'accésdlaconsoleoulaffichage . ... i 629

A. Spice et KVM .. 629

D. Client SpICEe ... i 630

C. AUITES COS. . ot 631

G. Validation des acquis : questions/réponses . ................... i 631
H. Travauxpratiques .......... ... ... . 634
1. Créerun CoNtaINEr ..o e e 634
Tableaudesobjectifs . . ... ... . 637
INAEX . . . e e e 639

Linux - Préparation a la certification LPIC-1



© Editions ENI - All rights reserved

Table des matiéres Page 1

Chapitre 1. ... e e La certification LPIC-2
A, InfroduCHioN. . . ..o e 31
B. Lescertifications LPIC . . ... ... . . . . e 31
C. Lacerification LPIC-2 . . .. ... .. . 32
D. Organisation du livre. . . ... ... . e 33
E. Leréseaudetfravauxpratiques ............. .. . i 33
1. LeS Sernveurs PHNCIDAUX .« v v v v v vt e 33

2. Lespostes Clients . ... 34

3. LBIBSBAU . . v vt 34
Chapitre 2. ... e e Démarrage du systéeme
A, Démarrage du SyStemMe . ... .. 38
1. Personnalisation du démarage dusysteme . ... i 38

a. Compétences PrNCIPAIES . . . . v v 38

D. EIBMeNnts MisS @N GBUVIE . . ..\ttt et 38

2. Récupération du systeme. . ... ... 38

a. Compétences PrNCIPAIES . . . v v v 39

D. EIBMeNnts MiS &N CBUVIE . . ..\ vttt e e et 39

3. Chargeurs damorcage alternatifs . . ... ..o oo 39

a. Compétences PrNCIPAIES . . . . v v 39

D. ElEMENntsS MiS €N OBUVIE . . . . o oottt e et e 40

B. Personnalisation du démarrage dusysteme. .. ............ ... ... .. 40
1. Nt Syt V 40

2, Le processus NIt . ..o 41

a. Processus enfants dinit. .. ... . 41

b. Configuration du processusinit. . ........... ... .. 41

3. Lesniveaux dexécutioninit System V... .. oo 43

a. Les différents niveaux d'exécution (runlevels). .. .......... ... ... . ... 43

b. Configuration des différents niveaux dexécution. . ................... 44

C. Scriptsde gestion desSSemVviCes . . . ... 44

d. Niveaux dexécution etsemnices .. ... 46

4, Gestion des niveaux dexécutioninitsystemV ... .. o 47

a. Niveau dexécution courant . . . ... o 47

b. Changerde niveau dexécution. . ........ . i 48

c. Commandes de gestion du contenu des niveaux d'execution. ... ...... 48

d. Script indépendant du niveau dexécution : /etc/ric.local. . ........... .. 49

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 2 Table des matieres

D, SYStEMNA L. 49

a. Démarrage desystemnd . . ... 49

b. Répertoire detravailde systemnd . ... 51

c. Réperfoires de configuration de systemd. ............ ... .. L 52

d. Lacommandesystemctl. ... 53

6. Lesciblessystemnd . ... 53

a. Cible pardéfaut. . ..o 54

b. Configurationdescibles. . ... ... ... 54

c. Cibles et niveaux dexécution. . ... i 55

d. Moaodifier la cible lors du chargementdunoyau . .. ... 55

7. Gestion des services parsystemd. . . ... 55

Q. LlisteetétatdesseniCes. . . ... 57

b. Démarrage et amét des semnviCes .. ... 58

c. Activation et désactivation dessernvices. . . ... .o 58

d. Journaldesystemd . ... . 59

8. Anét et redémarrage du systeme parsystemd . ... . o 60

C. Récupérationdu systeme . . ....... .. i 60
1. Amorcage dusysteme. . . ... 60

Q. BIOS . 60

. UEFL. .o 60

C. NVME 61

2. lLe gestionnaire de démanmage GRUB. . . ... ... i 61

a. Configuration de GRUBLEQACY . .. ..o 61

b. Configurationde GRUB2 ... ... .. .. 63

c. Configurationde GRUB2enmode UEFL. . ........... ... ... ... .... 64

d. Utilisation de GRUB en mode interactif. . ............ ... ... ... ... 65

e. Réinstallation depuis un systeme non démarrable. . ... ... . 65

f. Shellde secours QU AEMAITAE . . . . v vt v i e 66

g. Modes systemdrescue et emergencCy. . ..o 66

D. Chargeurs d'amorcage alternatifs . .......... ... .. . . . 67
1. SYSLINUX et EXTLINUX. © vt e 67

2. ISOLINUX .« ot 67

3. PXELINUX. 68

4, systemd-boot . . .. 69

5. U-BOOt. .. 69

E. Validation des acquis : questions/réponses .. ............ ... .. ... 69
F. Travauxpratiques ... 71
1. Changement du mot de passe de rootenmode secours . .. ... vt 71

Linux



© Editions ENI - All rights reserved

Table des matiéres Page 3

Chapitre 3. i e Systemes de fichiers et périphériques
A. Systéme de fichiers et périphériques . ............. ... ... ... . . . . i .. 78
1. Administration du systéme de fichiers Linux . . ... ... oo 78
a. Compétences PrinCIpaIes . . .. . oo 78

D. EIBMents MiS €N CBUVIE . . ..\ vttt e 78

2. Mainfenance du systeme de fichiers LInuX. . .. . ..o 78
a. Compétences PrNCIPAIES . . .« v oo 78

D. EIEMENts MiS €N OBUVIE . . . . o oottt e et 79

3. Crédtion et configuration de systemes de fichiers optionnels . ............. 79
a. Compétences PrNCIPAIES . . . v v oo 79

D. EIBMENnts MiS €N GBUVIE . . ..\ vttt e e 79

B. Administration du systéme de fichiersLinux . ............................. 80
1. Composants du systeme de fichiers LinUX . ..o v oo oo 80
2. Systemes de fichiers PRySIQUES. . . v oo 80
3. Systemes de fichiers Vituels . . ..o e 81
a. Lesysteme de fichiersvirtuelproc . ... ... i 81

b. Lesysteme defichiersvituel sys. ...........o .. 83

4. ldentification des systemes defichiers. . ........... .. ... 83
a. Fichierspécialenmode bloC. . . ... ... i i 83

. Label .. 84

C. UUID o 84

d. Visudliserlesidentifiants .. ...... ... . . . . . e 84

e. Gestion du label dun systeme defichiers . .......oovvviii i, 85

f. Gestion de I'UUID d'un systéme defichiers .. . .............. . ...t 86

5. Montage et démontage des systemes de fichiers. .. .................... 87
a. Configuration du montage des systéemes de fichiers. .. ............... 87

b. Monter un systeme de fichiers : mount. . ... ..o 88

c. Démonter un systeme de fichiers:umount . .. .......... ... ... .. .. .. 90

d. Suivides systemes de fichiersmontés . ............ ... . .. 91

e. Vidage des caches dentrées-sorties .. ........... .. i, 92

6. Montage par systemMd . . . 92
a. Unitédemontage systemd .. ... ... . 93

b. Activationdelunitédemontage. ............i i 94

c. Montage/démontage manuel de lunité de montage . ............... 94

d. Montage/démontage automatique de I'unité de montage . ........... 94

e, EXemples . ... 94

7. Geston des ZONES A SWAD .+« v v v v v v vt 96
a. Taille delazone de SWAD . . . v v i 96

b. Configuration AU SWAPD . . . . .o ottt Q7

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 4 Table des matieres

C. Visudlisation des espaces de SWAR . . v v v vt i v v 97

d. Acftivation d'un espace de sSWaAD . . v v oot i 98

e. Désactivation d'Un espace de SWOD . . v v oot v v 99

C. Maintenance des systémes de fichiersLinux . .................. ... .. ..... 99
1. Création et contrle des systemes de fichiers . ........... v, 99
a. Création dun systeme de fichiers :mkfs .. ... 100

b. Vérification des systemesde fichiers .............. ... .. ... . 101

2. Crédfion dune zone de sSWaD . . ..o v 102
A. ChoiXxdes espaces de SWAD v v vt 102

b. Nafure delespace de sWap ... vt 102

c. Création de l'espace de swap : MKSWOD . . v v v vt 103

d. ContrOle AU SWOPD . . o oo 104

3. Les principaux types de systemes de fichiers Linux. . . ................... 104
a. Systemesdefichiersdetypeext*. ... ... ... .. . ... . oo 104

b. Systemesdefichiersdetype XFS .. ... ... i 105

c. Systemes de fichiersde type Birfs. . ... oo oo 106

d. Systemesdefichiersdetype ZFS . . ... v i 106

4, Gestion des systémes de fichiers de type ext2, ext3 etextd. .. ............ 108
a. Création d'un systeme de fichiersext*. . .............. ... ... ...... 108

b. Véiification d'un systeme de fichiersext* . . .............. ... . ... .. 109

c. Gestion des parametres d'un systeme de fichiers avec tune2fs . ... .. .. 110

d. Débogage d'un systeme de fichiersext*. . ........................ 112

e. Sauvegarde de systeme de fichiersext* ... .......... ... .. 114

f.  Restauration de systéme de fichiersext* .. .......... ... ... ... ..., 115

5. Gestion de base des systemes de fichiers de type Birfs. . . ............ ... 116
a. Création de systéeme defichiersBtrfs .. ........ ... .o i L 116

b. Conversion de systeme de fichiersext* enBirfs . . . .................. 118

c. Informations sur un systeme de fichiersBtrfs . . . .......... .. o 119

d. Montage d'un systeme de fichiers Btrfs. . . .............. ... ... ..., 121

€. SoUus-VOIUMES BIrfS. . . . . 121
f.oInstantanés Birfs . . ... 123

6. Gestion des systemes de fichiersdetype XFS . ... ... ... oL 125
a. Créationde systeme defichiers XFS. ... ... . oo 125

b. Gestion du label d'un systeme de fichiers XFS .. ... ..o oo 126

c. Informations sur un systeme de fichiers XFS . ... ..o oo 126

d. Extension dunsystemedefichiers XFS. . ... ... .o 127

e. Sauvegarde d'un systeme de fichiers XFS ... ... ... ... ... . . 128

f. Restauration d'un systtme de fichiers XFS ... .......... ... ... ..... 130

g. Réorganiserun systeme de fichiers XFS .. .......... ... ... ... ... 132

Linux



© Editions ENI - All rights reserved

Table des matiéres

h, Vérifier un systeme de fichiers XFS . . ... oo o e 133

i, Réparerunsysteme defichiers XFS ... oo 133

7. Surveillance des périphérigques SMART . . ..o 135

a. Le paguet smanmontools . ... .. 135

b. Ledaemonsmartd. . .......... . 135

C. Lacommandesmanctl . . ... . 136

D. Création et configuration de systemes de fichiers optionnels .. ............. 140
1. Sewvice daUtOMONTAgE . . . . ..o 140

a. Configuration du service autofs/fautomount. .. ........ ... o oL 141

b. Démarrage et amét dusenviCe . .. ... i 142

C. EXemMpIe . . 143

2. Automontage parsystemd. . . .. ... 144

a. Unité de montage automatique systemd . .......... ... ... .. 144

b. Exemple de montage automatique parsystemd . ........... .. ... 145

3. Systemes de fichiers de périphériques amovibles .. .................... 147

a. Listerles informations dun CD-ROM/DVD . .. .o oo oo 147

b. Copie dun CD-ROM/DVD dansuneimage ISO..................... 149

c. Créationduneimage SO .. . 151

4. Chiffrement de systemesdefichiers. . ........ ... i 153

a. Principes du chiffrement Linux . ......... .. 153

b. Chiffrement dunfichier ........ ... ... ... . . . . . . 154

c. Chiffementdelespacedestockage . ......... ... . o i 1565

d. Utilisation d'un espace de stockage chiffré ........................ 156

e. Chiffrement au niveau systeme de fichiers. .. ...................... 158

E. Validation des acquis : questions/réponses . . ..., 160
F. Travauxpratiques . ........ .. 161
1. Configuration et utilisation d'un systeme de fichiersext4 . ................ 161

2. Aout dUN ESPACE AE SWAD .« v v v v vttt 165

3. Gestion dun systeme de fichiers XFS . .. oo oo e 167
Chapitre 4 . ... e et Gestion des périphériques de stockage
A. Gestion des périphériques de stockage. .. ............ ... ... ... 182
1. Configuration des disQUES RAID . . ... ... 182

a. Compétences pPHNCIPAIES . . . ..ot 182

D. EIEMents MisS €N CBUVIE . . .o\ vttt 182

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 6 Table des matieres

2. Opftimiser l'acces aux périphériques de stockage .. ............. ... ... 182
ad. Compétences PHNCIDAIES . . v v v v e 182

D. EIEMeNnts MisS €N OBUVIE . . ..\ v\ e e e 182

3. LogicalVolume Manager. . . ..o 183
a. Compétences PHNCIDAIES . . . v v 183

D. EIEMENts MIS 8N CBUVIE . . . . o v v e oo e e e 183

B. Configuration des disQUeSRAID . .. ... .. 183
1. Lesprincipaux niveaux de RAID . .. ... o i i 184
A. LERAID O .ot 184

B, LERAID T . 184

C. LERAID G .. 185

2. Configuration duRAID . ... . 185
a. Créatondunvolume RAID. .. ... .. 185

b. Type de partition RAID. . ... ... 187

C. BtatdunVOIUME RAID ...\ttt 188

d. Arét et suppression dun VOIUME RAID . . v vt e i 190

3. Exploitation dun volume RAID. . . ... . i e 191
a. Remplacement d'un espace disSqQuUe . . .« v v v v v v 191

b. Exemple dufilisation dunvolume RAID 1 ........ ... ... ... . . .. .. .. 191

C. Optimiser 'acces aux périphériquesde stockage .. ...................... 195
1. Gestion des disques AUrS IOCAUX . . v v v vt e v e e e e e 195
a. Détermination des fichiers SPECIAUX. . . v v v v 195

b. Lesenviceudev ......... .. . 196

C. Inferagiravecleserviceudev . .......... ... . 196

d. Lesliens symboliques dans/dev/disk . ........ ... ... i 199

e. Le systeme de fichiers vituel sysfs. . . ..o 200

f. LacommMaNde dmMEeSg. . . . v 200

g Lescommandes|Is* .. ... 201

2. Gestion bas niveau des périphériques de stockage .. ........... .. .. ... 202
a. Lacommande hdpamM . . .. 202

b. Lacommande sdpam . ..o e 203

C. Gestiondes disques SSD. . . ... e 205

d. Gestiondesblocsdéfectueux . . ... 206

e. ldentifiant SCSI . . . . . 207

3. Lesréseauxde stockage SAN. . . ... 207
4, Gestion des disques iSCSI. . ... i 207
a. Teminologie. . . .. 208

b. Paquetslogiciels iSCSI . ... . 209

c. Llinuxentantque clientiSCSI ... ... . 209

Linux



© Editions ENI - All rights reserved

Table des matiéres Page 7

d. LlinuxentantquesenveuriSCSl. ... . i 213

D. LogicalVolume Manager. . ... ... 217
1. Architecture des volumes Iogiques. . . . ..o oo 218

2. Configuration du gestionnaire LVM. . . .. ... oo i 219

3. Syntaxe générale des commandesLVM . ... ... e 221

4, LesVvolumes PhYSIQUES . . . v v vt 222

a. Créationdunvolume physique . ... ... 223

b. Informations sur les volumes physiques. . . ............. ... . 224

C. Suppression d'un volume physiQue. . . . . . oo 225

B, LesSgroupes Ae VOIUMES. .« . v v 225

a. Création d'un groupe de volUMES . . . . v v v 225

b. Informations surles groupesdevolumes . ................ ... . ..., 226

c. Ajout/retrait dunvolume physique .. ... i 227

d. Suppression de groupes de VoIUMES . . . . ..o 230

6. Lesvolumes IogiqUES . . . . ..ot 230

a. Créationdunvolume logigque . .. ..o 231

b. Informations surles volumes logiques. . ... 232

C. Extensiondunvolumelogique. ....... ... 235

d. Réductiondunvolumelogique ... ... ... ... . i 236

e. Suppression de volumes logiques. . . ... .o 237

f.  Volumes logiques et systeme de fichiers . ................ ... ..... 237

7. Instantané LVM (SNapPShot) . .o oo 241

a. Création d'un volume logique instantané .. ....................... 241

E. Validation des acquis : questions/réponses ... .............. ... 244
F. Travaux pratiques . . ... ..o e 246
1. Mise en ceuvre d'un espace de stockage en RAID 1 (miroir) . . ............ 246

2. Miseenceuvre dungroupe de volumes . ... 252
Chapitre 5. ... e e Configuration du réseau
A, Configuraion dUu résequ. . . ... ...t e 266
1. Configuration debase durdseau .. ... 266

a. Compétences prinCIPaIeS . . . .o 266

D. ElEMents Mis N CBUVIE . . ...\ttt 266

2. Configuration avanCée AU IESEAU . . . v . v v v vttt 266

a. Compétences PriNCIPAIES . . . v v v 266

D. EIEMeNnts MiS N OBUVIE . . ..o oottt et 267

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 8 Table des matieres

3. DEPANNAGE MESEAU . v v v vttt ettt e 267
ad. Compétences PHNCIDAIES . . v v v v e 267

D. EIEMeNnts MisS €N OBUVIE . . ..\ v\ e e e 267

B. Configurationde baseduréseau. ............. ... 268
T, Adresses IPVA et IPVO . . .. 268
2. Paramétrage de base dune connexion IPv4. .. ... . oo 269
. RESEAU/SOUSTESEAU .« v v v vttt e e 269

D, Adresse P . . ... 269

C. MaSQUE e SOUSTESEAU . .+« v v v vt v et ettt e e e 270

d. Passerelle par défaut . ..o 270

3. Paramétrage de base dune connexion IPV6. . ... ..o 270
Q. Aresse IPVE . ... 270

D. MASQUE de SOUS-TESEAU . . . o v v vttt ettt e e e 273

Cc. Passerellepardéfaut .. ... 274

4. Configurer dynamiguement une interface réseau Ethemet. .. ......... ... 274
a. Nomdune interface réseau. . . . ... 274

D, LOCOMMONAE P . . oo e 275

C. Gérerlesadresses P ip address . . ..o 276

d. Gererlesadresses IP:ifconfig . ... 279

e. Configurer la passerelle par défaut :iproute. . ..................... 283

f.  Configurer la passerelle pardéfaut :route. . . ......... ... ... ..., 285

Q. PINGEtPINgd ... 287

h. Résolution d'adresse IPVA/MAC aveC ARP. . .. . ..o oo e 289

i. Résolution d'adresse IPVO/MAC aveC NDP . .. ... ..o 292

5. Configurer une interface réseau sansfil . ... ... e 293
A. LacommManNde iW. . .. 293

b. Lescommandesiwconfigetiwlist ...... ... ... .. . . . . 297

C. Configurationavancée duréseau . . ...t 299
1. Connexion aunréseau sans fil. . . ... 299
a. Réseaux sans filNON SECUNMSES . ... v e 299

. Réseaux sans fil SECUNSES . . . . .o vt e 304

c. Configuration dune connexion sécurisée WPA/WPA2., ... ............. 305

2, Connexion sUr PIUSIEUIS TESEAUX . « « v v v v vt vt e v et e e e 308
a. Configuration multi-réseau (multhomed). .. .......... ... ... .. ... .. 308

b. Configuration dune interfface multi-réseau .. ............... ... ... 310

c. Routage statique par un serveurmulti-réseau .. ... ... o 312

3. Outils de diagnostic et de suivide lactivitéréseau . .................... 315
a. Suividelactivittavec netstat. . ... ... .. 316

b. Suivide lactiviteé AVeC SS. . . v ..o 318

Linux



© Editions ENI - All rights reserved

Table des matiéres Page 9

C. Suividessocketsouvertsavec Isof -i. .. ... ... o 320

d. Tests de communicationavec nCcat(NC) . ...... . cvvii i 321

e. Tester les ports ouverts distants ; la commande nmap. ... ............ 324

f.  Capture du trafic réseau : tCpPAUMP . . . oo 327

D. Dépannage AU IESEAU. . . . .ot i it ettt et et e e 329
1. Leservice NetworkManager . . .. oo 330

2. Configuration du démanage duréseau ... .......ovv .. 331

3. Configurationréseaudetype Debian . ........ ... . i e 332

a. Lefichier fetc/network/interfaces . ... .. . . o 332

b. Infterface avec plusieurs adresses IPde mémeversion . ... oo u s 334

c. Démarrage du réseau par le script networking. . .. .. .. oo 335

4. Configurationréseaudetype RedHat. ... oo 336

a. Les fichiers /etc/sysconfig/network-scripts/ifcfg* ............... .. .. .. 336

b. Interface avec plusieurs adresses IP de mémeversion . .............. 338

C. DéMAMAQEe AU IESEAU . v v v vt vttt 338

5, ContrBle U IOUIAgE . . . . v v 339

a. Lescommandesiprouteetroute ........ .. . o 339

b. fraceroute. .. ... 340

6. Configuration de la résolution de nomsdhétes. .. ............. ... 341

a. Configuratondunomdhdte. . ......... .. 341

b. Configuration de larésolutiondenoms. . .............. ... 342

c. Configurationdunclient DNS. . .. ... . i 343

7. Restriction d'aCCEs AUX SEIVICES IESEAU . . v v v v v v v v e 344

a. Configuration de TCPWIOPPREIS . . . . . e 344

8. FiChiers JoUmMAUX . . . . 345

a. Fichiersjournaux du systeme .. ... .o 345

b. Lejournaldesystemd. . .......... ... . 346

E. Validation des acquis : questions/réponses ... ... 347
F. Travaux pratiques . . ..o oo 349
1. Configuration réseau dynamiqUe . . .. vt vt 350

2. Configuration de linitidlisation duréseau . .. ... 356
Chapitre 6...........coiiiiii i i i ittt e Maintenance du systéme
A. Maintenance dusysteme . . ... ... ... . . e 368
1. Compilation et installation de programmes & partir des sources. . ... ... ... 368

a. Compétences PrNCIPAIES . . . v v v 368

D. EIBMents MisS €N CBUVIE . . ...\ v v 368

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 10 Table des matiéres

2. SAUVEGAIES . . o ottt 368
ad. Compétences PHNCIDAIES . . v v v vt 368

D. EIEMeNts MisS €N OBUVIE . . ..\ v vt e 369

3. Informer les utilisateurs dévénements systeme. . ... . o o 369
a. Compétences PHNCIDAIES . . . v v 369

D. EIEMENts MIS 8N CBUVIE . . . . o v v e oo e e e 369

B. Compilation et installation de programmes a partir des sources . .. .......... 369
1. Installation & partir de fichierssources .. ... .o 370
A. RECUPEITHON AES SOUICES . . v v v vttt e e 370

. DECOMPIESSION AES SOUICES & v v v v v v v vttt e 370

Cc. Restauration du fichierdarchivage . ............. ... ... .. .. 371

d. Configuration delacompilation ......... ... i 373

€. Compilation . .. o 376

f. Installation desexécutables. . ........... .. 378

0. Nettoyage deS SOUICES . . ..o oot 379

h. Désinstallation d'un programme. . . ... 381

2. Installation de correctifs logiciels (patches) ..................... .. .. .. 381
C. SAUVEAIAES. . . o 384
1. Que faul-il SaUVEQArdEr 2. . . . 384
a. Systemes de fichiers . . ... v 385

. REPEMOIIES . o v 385

2. Surquels medias SaUVegAIder 2. . . ..ot 386
a. Bande ou carfouche magnétfique. .. ......... .. 386

. DISQUE AUI . . oot 387

C. DisqQUe OpHAUE . . . v v v e 387

Ao RESEAU . . . o 387

3. Stratégies de sauvegardes. . . ...t 387
4. Les commmandes de sauvegarde et de restauratfion .. ... oL 388
a. Lacommande tar . ... 389

b. Lacommande CPIO. . .. ... 394

5. Leslogiciels de sauvegarde. . . . .. i 397
Q. BaculaetBareos . ... i 397

B, AMANDA . . .. 397

C. BaCkUpPC. .. 397

d. LogiCiels COMMEICIAUX . .. ..o e 397

6. Duplicationde disque :lacommandedd ... 397
7. Synchronisation de données : la commande rsynC. . v oo oo 399
Q. SYNIOXE . o 399

D, EXemple . .. o 400

Linux



© Editions ENI - All rights reserved

Table des matiéres Page 11

D. Informerles ufilisateurs . ........ ... . e 401
1. Les fichiers /etc/issue et fefc/issue.net. . . ... .. 401

2. Lefichier/etc/motd ... o 402

3. Lacommande wall . ... 403

4. Préveniravantlamétdusysteme. .. ... .. 404

a. Arét du systéme avec la commande shutdown . .. ................. 404

b. Arét du systeme avec la commande systemctl ... oo 405

E. Validation des acquis : questions/réponses . .. ... ... 406
F. Travaux pratiques . . .. ... o e 408
1. Installation d'une application & partir des fichiers sources .. .............. 408

2. Sauvegarde et restauration .. .. ... 414
Chapitre 7 ... it Le noyau Linux
A, Le noyau LinUX . ... e e e e 420
1. Les composants AU NOYAU . v v vttt e e 420

a. Compétences PriNCIPAIES . . . v v 420

D. EIEMENntsS MiS €N OBUVIE . . . . o oottt e e 420

2. CompilatioN AU NOYAU . . . v oo 420

a. Compétences prinCIpales . . ... oo 420

D. EIEMents MisS €N CBUVIE . ...\ vttt 421

3. Gestion et dépannage AU NOYAU. . . . v vt v v e 421

a. Compétences PriNCIPAIES . . . v v v 421

D. ElEMENnts MiS €N OBUVIE . . . . o oottt oo et e 422

B. Lescomposants AU NOYQU . ...ttt e e e e e 422
1 L NOYAU. . o 423

2. LesmoduIES e NOYAU . . . v v v v vt e 423

3. LesVersions AU NOYOU. . v . v oo v vttt e e 424

4. Lesfichiersimages dunOyOU . . . . ..o v 425

5. Le fichier disque virtuel complémentaire duNOYaU . . v v v v v v v v 426

6. Ladocumentation AU NOYAU . . v . v v e e 426

C. Compilation AU NOYQAU . . . ..ot e e 427
1. Téléchargement des sources dUuNOYOU. . . v v vt v i e 428

a. PaguetlogiCiel . ... o 428

b. Fichier archive COmMPIesse . . . .o v 429

2. Configuration et compilationdunoyau . . .......... ... . 431

a. Nettoyage du répertoire de compilation .. ........................ 431

b. Génération dufichierderéponse . ..., 432

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 12 Table des matiéres

C. Exemple deconfiguration . ........ .. 432

d. CompilaioNn AU NOYAU . . . . v e 433

e. Compilationdesmodulesde noyauU . . . ... v oo 434

f.  Gestion des modulesde noyau parDKMS. . ... ... ... oo 435

3. Installafion du NOUVEAU NOYAU . . . . o v v vttt e 435

a. Installationdes modules. . .. ... 435

P. Installafion AU NOYAU . . ..o e 436

c. Création du fichier disque vitueldesmodules. . . ... ... v 436

d. Configuration du gestionnaire de démanmage . . ... ... v 437

D. Gestionetdépannage dunoyau. ...t 438
1. Gestiondesmodulesde noyau LKM . ... ... . o 438

a. Emplacementdesmodules. . . ... 438

b. Liste des modules LKM chargésenmemoire. .. ... 440

c. Déchargementdunmodule . ... ... i 441

d. Chargementdunmodule ... ........ . . 442

e. Chargement des modules au démarrage dusysteme .. ............. 442

f.  Configuration du chargementdesmodules . .. .................... 443

g. Installation manuelle dun module LKM .. .. ... o oo 443

h. Paramétrage des modules : modinfo, modprobe. . ............... .. 443

2. Configuration dynamique via /ProC/Sys . . .. .o oo 444

3. Lacommande sysCl . . ... 446

a. Visudlisation des parametres du noyau etdes modules . ............. 446

b. Modification des parametres du noyau etdesmodules . .. ......... .. 447

E. Validation des acquis : questions/réponses ... ..., 448
F. Travaux pratiques . .. ... oo e e e 450
1. GestondunmoduledenoyaulKM .......... ... ... ... .. . . . L 450
Chapitre 8.........coiii i i et Planification des ressources
A. Planification des ressources . ...t 460
1. Mesure de I'utilisation des ressources et dépannage . .. .. ... .. 460

ad. Compétences PHNCIDAIES . . v v v vt 460

D. EIEMEeNnts MIS @NOBUVIE . . . . oottt et et e e 460

2. Gestion prévisionnelle des reSSOUICES. . . v v v v v v v v 461

a. Compétences pPHNCIPAIES . . . . oo 461

D. EIEMents MisS €N OBUVIE . . ..\ vt 461

Linux



© Editions ENI - All rights reserved

Table des matiéres Page 13

B. Mesure de Iutilisation des ressources et dépannage. ..................... 461
T, TYPES AE IESSOUICES .« o v v v v vttt e e e 461

2. Sources dinformation SUrles ressoUrCes . . . . ..o 461

a. Les pseudo-systemes de fichiers proc et sysfs . ... .o 462

D. Lesjournaux du SyStEmME. . . .ot 465

c. Lescommandesdesuiviinstantané ........ ... ... ... o 466

3. Surveillance et suivi des ressources ProCESSEUN . v v v v v v v v v v e 467

a. Informations sur 1es ressoUrCes ProCESSEUN .+ v v v v v v v v v v e e e 467

b. Utilisation des ressources ProCesSEUr . . ..o v v v 469

c. Diagnostiquer une surutilisation du processeur . .. ... .o oo . 476

4. Surveilance etsuividelamémoire vive. . .. ... . o 478

a. Informations sUrlameémoire . . ... ..o 478

b. Utilisationdelamémoaire . ...... ... .. i 479

c. Diagnostiguer une surconsommation delamémoire ... ............. 483

5. Surveilance et suivi des ressources diSqQUES .+ . v v v 484

a. Informations surles ressources disqueSs. . . .. ..o 484

b. Utilisation desressources disques . ... ... 491

6. Surveillance et suivi des reSSOUrCES TESEAU . + v v v v v v v v v vt et 496

a. Informations sur les ressourCes r€SeaU . . . . v v\t v i 496

b. Suivi et diagnostic des ressources 1éseau. . . ..o 498

C. Gestion prévisionnelle des ressources. . . ...ttt 503
1. Le paguet sysstat . . 503

a. Lacollecte dinformations avec sysstat . ......... ... . o oo 503

D, LOCOMMAONAE SAr . . . . o 504

2. Lledémoncollectd. . ... 505

Q. Installation. . ... 506

b. Configuration . . ... ... . 506

c. Exploitation desdonnéesdecollectd ... ... v 509

3. Les solutions de SUPEIVISION. . . . v v v e 510

D. Validation des acquis : questions/réponses ... ...............coiviua... 512
E. Travaux pratiques . . ... ... i e e 514
1. Recensement des capacités dunserveur ... 514

2. Charge actuelle . ... ... . 518

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 14 Table des matiéres

Chapitre 9 Domain Name Server
A. Domain NOmMe SeIver . . ... .. e 528
1. Configuration de base dunserveurDNS ... ... ... i 528
a. Compétences pPHNCIPAIES . . . . oot 528

D. EIBMENnts MiS €N OBUVIE . . .\ v\ttt e 528

2. Créationetgestion deszones DNS. . . ... i 528
a. Compétences PHNCIPAIES . . . v vt 528

D. ElEMEeNnts MIS @NOBUVIE . . . . oottt et e e 529

3. Sécuriserun sernveur DNS. . ..t 529
ad. Compétences PHNCIDAIES . . v v v v 529

D. EIBMENnts MiS €N OBUVIE . . ..\ vttt e e 529

B. Configuration de base d'unserveurDNS .. ........ ... ... ... . ... 530
1. PriNCIPES A DNS. o 530
a. Clientsetserveurs DNS . .. .. 530

b. Noms de domaines complets (FRDN) . . ... .o, 531

2. Lestypesdeserveurs DNS. . . ... i 531
a. Serveur de noms DNS primaire ousecondaire. . . ... .o v v 531

b. Serveur DNS de cache ou fransitaire (forwarder). ... ............. .. .. 531

C. Seveurde cache. . ... . i 532

d. Serveur fransitaire (forwarder) .. ... ..o 532

3. Gestion de l'arborescence DNS parlesserveurs DNS . . ... ..o 0 532
a. Autorité et délegationdautorité. . ... ... o 532

b. Lesserveurs DNS de laracine (rootservers) . ..., 532

C. Les domaines de premier niveau (Top Level Domains) . .............. 533

d. Le domaine de résolution inverse in-addr.arma.. . v oo o 533

4, Mécanisme delarésolutionde noms . ... 534
Q. EXemMple . . 535

8. ZoNes DNS. . .. 535
a. Enregistrementde zone (type SOA) . ... . 536

b. Enregistrements deressources . . ... 536

C. Zone de résolution inverse in-addr.ana. ..o 536

6. Lesserveurs DNS sUrLinUX . .. oo oo e 537
Q. BIND 537

b. Aufreslogiciels serveurs DNS . . . ..o 537

7. Configuration de base d'un serveur primaire DNSBIND . .. ............... 537
a. Lefichiernamed.conf . ... . 538

b. Lesfichiersdezone pardéfaut ........... i, 540

C. EXemple . . 540

Linux



© Editions ENI - All rights reserved

Table des matiéres Page 15

D.

8. Configuration d'un serveur de cache ou transitaire . . ................... 541
a. Configurationduserveurdecache . ... i i 541
b. Configuration d'un serveur fransitaire (forwarder) .. ... ..o 542
Q. Suividunsernveur DNSBIND . . . ..o 543
a. Rechargement de la configuration duserveur. . . ............. ... ... 543
b. Contrble du fichier de configuration : named-checkconf............. 543
C. Lacommande NdC. . ... oo 544
10. Testdunsernveur DNSBIND . .. .. e e e 545
a. Lacommande host . ... ... 545
b. Lacommande dig. . ... 546
Création et gestiondeszones DNS. . .. ... ... ... i 548
1. Fichierdezonederecherche ........ ... ... ... . . i .. 548
a. Enregistrement de zone (type SOA) . ... ... ..o i 548
b. Enregistrements deressources . . ... 550
C. Exempledefichier . . ... ... . . i 551
2. Fichierde zone derechercheinverse ........... ... .. 552
a. Déclaration de la zone dansnamed.conf. ... ... ... . 552
b. Enregistrement SOA .. ... . . 552
C. Enregistrements deressourCes . .. ... 552
d. Exempledefichier . ........ .. e 553
3. Gestion de zones SeCONAAITES . . . . . v i e 553
a. Déclaration de la zone secondaire dans named.conf ... ............ 553
4, DAIEgatON A ZONE . . . v vt 554
5. Contrble dunfichier dezone . .. ... . i e 554
6. Testsdunsernveur DNS. . ... 555
a. Lacommande nslooKUD . . . ..o 555
P. Lacommande dig. . . ..o 556
Sécuriserunserveur DNS. . . ... ... . . . . 558
1. Contréle des cClients QUIONSES . . . . .. .o 559
Q. L'oplion AllOW-QUETY . . . . v e 559
b. L'optionblackhole. . . . ... ... 560
2. Ulilisation duncomptedesernvice . ... i 561
3. BINDenmode chrootjail . . ... o i 562
a. Création de lenvironnement nécessaire . . ..., 562
b. Crédation de lenvironnement chrootjail . ............. ... ... ........ 562
c. Lancement du programme en mode chrootjail. . ................ .. 563
4. Serveurs DNS fractionnés (split DNS). . ... oo 563
5. Echange sécurisé entre serveurs DNS. . ..o vt v 564
6. Contrble destransferts de zone . ... .. i 564

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 16 Table des matiéres

7. Transactions S&CUMSEEs TSIG . . . .. oo e e e 564

a. Génération de clés de transactiondhdtes . ............ ... ... ... 565

b. Configuration de TSIG dans named.conf. .. ... oo 566

8. DNSSEC. . . 567

Q. DANE. . .. 567

E. Validation des acquis : questions/réponses .. ............ ... ... iea... 568
F. Travaux pratiques . ... ..o i e e e 569
1. Installation dun serveur DNSdecache ... .o oo 569

2. Installation d'un serveur DNS principal ... oo oo 577

3. Installation d'un serveur DNS secondaire ............... ... 581
Chapitre 10 . .. ..o et Services HTTP
A, ServiCes HTTP . . . .. e 590
1. Configuration de base dunserveurApache . . ..........o oo 590

ad. Compétences PHNCIDAIES . . v v v v 590

D. EIEMeNnts MisS €N OBUVIE . . ..\ v\ e 590

2. Configuration HTTIPS d'un serveur Apache. .. ... 591

a. Compétences PHNCIDAIES . . . v v 591

D. EIEMENts MIS @NCBUVIE . . . . o v v vttt 591

3. Serveurproxyetdecache Squid . ... i 591

ad. Compétences PHNCIDAISS . . v v v v 591

D. EIEMents MisS €N OBUVIE . . ..\ v\ e e 591

4. Nginxserveur HTTP €1 reVerse ProXy . .« . v v o e 592

a. Compétences PHNCIDAIES . . . v v 592

D. EIEMENts MIS @NCBUVIE . . . . o v v vt 592

B. Remarques concernantlasécurité. .. ........ ... ... . . . . . .. ... 592
1. tADIES. . o e e 592

2. firewWalld . e e 593

3. SELINUX .o 593

C. Configuration de base d’'un serveur HTIPApache ... ........... ... ... .... 594
1. Fichierde configuration .. ...... ... i 595

a. Format du fichier de configuration. .. ... .. o 595

b. Directives globales et directivesde section .. ...................... 596

C. Directivesde base . . ... ... 596

d. Validationdelasyntaxe . . ...... ... e 597

Linux



© Editions ENI - All rights reserved

Table des matiéres Page 17

2. Démarrage et arrétduserveur HTTPApache . ... .o e 598
a. Amét/démarage parsystemd. . ... ... 598

b. TestduserveurHTTIP Apache. ............ ... ... . . 600

c. Arét/demarrage ponctuel .. ... 600

3. FiChiers JoumauUX . . . .. 601
4, LesmoduIes ADACNE . . . . 602
a. Directive de chargementdunmodule . ........... ... ..ot 602

b. Liste des modulesinclusetchargés. . ............. .. .. 603

c. Configurationdesmodules . ... . 605

d. Configurationdumodule Perl. .. .......... ... . . 605

e. Configuratondumodule PHP ... ....... ... ... . 607

5. Contréle des ressources allouées QU SEIVEUN . . . . v v v v v vt v i e 610
6. Hotes virtuels d'un serveur ADACNE . v v 611
a. Organisationdes hétesvirtuels. . ... ... .o oo 612

b. Hotesvituels suradresse IP. ... ... i 612

Cc. Hobtesvittuels surnumérode port .. ... 615

d. Hotesvituelssurnomdhdte ... 615

7. Contrble des droits dacces utilisateurs. .. ........ ... . oo 617
a. Section de déclaration d'un répertoire : Directory ... ....... oot 617

b. Directive de contrdle d'aCCes i ReqUIre . . . v . v v v v 618

c. Directives dauthenfification .. .......... ... ... .. 618

d. Méthode d'authentification locale : AuthType Basic. . .. .............. 618

e. Authentification parannuaire LDAP. . . . ... .. o i 622

f. Contrble dacceés par fichier .htaccess. . ... ..o oo i i 622

D. Configuration HTTPS d’un serveur Apache . ............ .. ... 623
1. Cryptographie et cerificats .. ... .. . 623
a. Cryptographie symétrique . ... i 624

b. Cryptographie asymétrique . ... i 624

c. Les cerfificats numMeriques X.509 .. ... 624

2. Fonctionnement d'une connexion HTTPS . .. ..., .. ... ... . . . oL, 624
3. Configuration SSL d'un serveur Apache . ... 625
a. Geénération d'un cerfificat autosigne . ... ... oo 626

b. Chargementdumodule SSL ............. . 628

c. Configurationdesclésdusernveur .. ..., 629

d. Activationdumode HTIPS . ... ... 629

e. Testduserveur HTTPS. . .. . 630

f.  Authentification des clients par certificat . .............. ... ......... 631

g. Utilisation de SSL avec leshétesvirtuels . .............. ... .. . 631

h. Directives renforcant la securité des échanges duserveur . ... ... .. .. 632

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 18 Table des matiéres

E. ServeurproxyetdecacheSquid............. . ... . i, 632
1. ROIES AES SEIVEUIS PIOXY « + v v v v vt et e et et e e 632
a. Protectiondesclients . . ... 633

b. Serveursdecache . . ... 633

C. Filtrage etjounalisation . ......... ... 633

d. Lmites. .. 633

2. Configuration de base du serveur proxy Squid. . .. oo oo 633
a. Le fichier de configuration squid.conf .. ............ ... . ... ... .. 634

b. GestionduCaChe . ... .. . 636

c. Listesde contrble daCCES . ... ..o 637

d. Directives de contfrole d'acces : hitp access . ..................... 638

3. Exemple de senveur SQUIA . .. .ot 638
a. Configuration etdémarrage dusernveur. . . ..o 638

b. Configurafionettestduclient .......... ... ... ... ... 639

c. Configuration et test dun clienfinterdit . ................... ... ..., 640

d. Configuration et test dune URL interdite . . . ........................ 642

F. Nginx serveur HTTP et reverse proxy. . . ... oo v it e 643
1. Nginxetlesserveursweb .. ... . 643
2. Fichierde configuration . . . .. .. 643
a. Format du fichier de configuration. . .......... . . oo 644

. Directives QENErales . . . ... i 645

C. Reglesde syntaXe ... 647

d. Validationdelasyntaxe . . ... .o i 647

e. Configuration par défaut detype Debian .. ............ ... ... ..... 648

f. Démarage et anmét duseVveur. . .. ... 649

3. Lesmodules NGINX . . . vt t 649
a. Chargementdesmodules. . . ... ... 649

. Visudlisafiondesmodules. . . ....... ... 650

C. Choixdes modUIES. . . .. 650

4, GestioN AES IESSOUICES . .« v v v v v vttt e 652
5. Nginx et les expressionsrégulieres . . ... 653
a. Expressions régulieres simples. . . ..o e 654

6. HOtesVIMUEIS. . .. oo 658
a. Configurationglobale . ...... ... 658

b. Configuration des hdtesvirtuels ... ... ... o o 658

c. Hotes virtuels sur adresse IP/numéro de port. . ..o v oo 658

d. Hotesvirtuelssurnomdhdte ... .. 659

Linux



© Editions ENI - All rights reserved

Table des matiéres Page 19

7. Lesfiltres d'URI: le bloc detypelocation . ............ ... ... ... ... 661
a. Définition d'un bloc location de sélecton dURI .. ................... 661

. SYNIaXE . . . 662

c. Priorité desélection. . ... .. . 662

d Exemplesdesélection . ......... ... . . i 663

e. Blocdelocationnomme . ... ... . 665

8. Restrictions de l'acces Utilisateur. . ... ... . o 665
a. Confrdle paradresse IP . ... o 665

b. Contrdle par authentification . ... 667

c. Contdle par authentificationlocale. . ............... ... ... ... ... 668

d. Choix de la portée de la restriction d'accessimple . . ................ 668

e. Directives dauthentification . . ... .. . 668

f. Création dune base decomptelocale ... ........ . oo 669

9. Authentification par LDAP . . . . . 670
a. Utilisation de PAM . . .. 670

D. SOUS-TEOUETE . .. . 670

C. MOAUIE LDAP . .. 670

10. Configuration de NginxaveC SSL . . . .. ... o 670
a. Configuration dunserveurvirtuel SSL .. .. ... oo o 671

b. Opfimisation dunsenveurSSL . . ... .. oo i 672

11. Gestion des Pages AYNAMIQUES . . .« . v vttt e 673
a. Lesmodules FastCGl ... ... 673

b. Configuration de FastCGl. ... ... 673

12, NQINX €N TEVETSE OIOXY .+« v v v vttt e 674
Q. REVEISE PrOXY © v v v vt e e e e 674

b. Lemodule ngx NP ProxXy . . ... 675

c. Déclarationduserveurcible. . ... 675

d. Sélection desdemandesarediiger .. ........... i 676

13. Répartiion de charge . ... 677
a. Définition d'une grappe de Seveurs. . ... ..o 678

b. Ufilisation d'une grappe desenveurs. . ... ..o e 679

G. Validation des acquis : QUESHIONS/TEPONSES . . .. o oottt e as 679
H. Travaux pratiques . . .. ... o e e e 681
1. Serveur HTTP Apache avec deux hotes virtuels ... oo oo oo 681
2. Serveur proxy HTTP SQUIA .« . o oo e 689
3. Serveur HTTP NQINX .« v vt e e e 693

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 20 Table des matiéres

Chapitre 11 Serveurs de fichiers
A. Serveursde fichiers . . ......... .. . e 702
1. Configuration dun senveur Samba . . . ..o 702

a. Compétences pPHNCIPAIES . . . . oot 702

D. EIBMENnts MiS €N OBUVIE . . .\ v\ttt e 702

2. Configurationdunserveur NFS. ... ... 702

a. Compétences PHNCIPAIES . . . v vt 702

D. ElEMEeNnts MIS @NOBUVIE . . . . oottt et e e 703

B. Configuration dunserveurSamba ... ........ ... ... . . . .. 703
1. Configuration duserveurSamba . .. ... ..o o 704

a. Lesdaemons Samba. . . ... 704

b. Lefichier de configuration smb.conf.......... ... .. ... .. .. .. .. .. 704

C. Lacommande testparm . . ... 706

d. Configurationglobale . ........ ... 707

2. Partage derepertoire. .. ... 708

3. Partage dimprimantes. . ... 710

4, Modeles de seCUnte. . .. .. o 711

5. Gestion des comptes utilisateurs Samba . . ... .. oL 711

a. Authentification des ufilisateurs Samba . ............. ... ... ... .. 712

b. Gestion des utilisateurs et des mots de passe Samba . ............... 712

c. Mapping des comptes utilisateurs Samba. . ........... ... o oL 713

d. Synchronisation avec les motsde passe Linux. . .................... 713

6. Arét/démarnage du senveur Samba. . ... 713

7. Leclient Samba . ... e e 714

a. Lacommande smbclient. . ... ... 714

b. Montagedunpartage SMB . ... ... . 715

8. Suivide létat du senveur SambDA. . .. oo 715

C. Configuration d'unserveur NFS . . . ... ... . i e 717
1. NESVEISION 4. . 717

2. Leservice rpchind/potmapper . oo v 717

a. Principe de fonctionnement. . .. ... . 717

b. Sécurisation dusemviCe . . ... ... v 718

3. Armét/déemarrage dusernveur NFS. ... oo 718

4, Configuration des répertoires patageés .. ... .o 721

a. Le fichier de déclaration des partages : /etc/exports. . .. ............. 721

b. Partage dynamique d'unrépertoire . . ... 722

Linux



© Editions ENI - All rights reserved

Table des matiéres Page 21

5. Gestion des comptes utilisateursclients. . ............. ... .. o 723

a. Droits d'acces de lutilisateurclient .. ... ... .. o o 723

b. Le cas particulier du super-utilisateur ... ... . o o e 724

6. Suividuserveur NFS. ... 724

a. Gestiondespartages: exportfs . .. ... 724

. ShOWMOUNT. . . . 725

C. NIt . 725

A, OGN O o 726

7. Miseenceuvreduclient NFS ... .. . . e 726

a. Montage d'unrépertoire partagé NFS . .. ... ... .. 726

b. Affichage des partages dessenveurs . .. ... 728

D. Validation des acquis : questions/réponses . .. ... ... 729
E. Travaux pratiques . . ... ... i e e e e 730
1. Configuration et utilisation d'un serveurSamba . ... ..o 730

2. Configuration et ufilisation dunserveur NFS ... ... ... o oL 735
Chapitre 12 ... ... i e e e e Gestion des clients réseau
A. Gestiondesclientsréseau ............. ... .. . 742
1. Configuraion DHCP . . . oo 742

a. Compétences PriNCIPAIES . . . v v v 742

D. EIEMents MisS €N CBUVIE . .. v\ vttt 742

2. Authentification par PAM. . . . .. 742

a. Compétences prinCIPaIES . . . ..o 742

D. ElEMENntsS MiS €N OBUVIE . . . . o oottt e et 743

3. Utilisafion d'un client LDAP. . . .. ... 743

a. Compétences PrNCIPAIES . . . v v v 743

D. EIBMents MisS €N CBUVIE . . ..\ vttt 743

4. Configuration d'un serveur OpenlDAP ... ..o 743

a. Compétences PrinNCIPAIES . . . .. 743

D. ElEMENtsS MiS €N OBUVIE . . . . o oottt oot et e e 744

B. Configuration DHCP . . ... ... .. . . 744
1. Leprotocole DHCP . . . . o e e e 744

a. Recherche dun serveur DHCP : DHCPDISCOVER . ... .. ..o o oo a 744

b. Offre de bail parle serveur : DHCPOFFER. . . ......... ... ... 744

c. Acceptation de l'offre ; DHCPREQUEST . ... ... ... oo 744

d. Accusé de réception duserveur : DHCPACK . ... ... oo v 745

e. Durée dubdil ... ... 745

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 22 Table des matiéres

2. Lesernveur DHCP LINUX. . . o oo e e e 745
3. Configurationduserveur DHCP . ... ... . 746
a. Directives geNneIales . . . .o 747

b. Parametres optionnels transmis aux clients. . . ... ..o oo 747

c. Déclaration d'une plage d'adresses. . . ... v v 748

d. Parameétres spécifiqgues aunclient. . .............. ... ... ... ... 748

e. Parametres spécifiqgues aun client BOOTP. . ... oo oo i e 749

fo SUIVIAES DAUX DHCP. . . 749

4. Configurationduclient. ......... . 750
5. Agentrelais DHCP. . . ... 751
6. DHCP et P VErSION 6 . . oo e e 751
a. PrinCipesde DHCPVS .. ... 751

b. Gestion des messagesrouteurs IPv6. ... ... 752

C. Authentification par PAM. . . ... ... .. . . e 752
1. L PHNCIOE . . 753
2. Lesmodules PAM . .. 753
a. Lestypesdactionde PAM . ... . 753

b. Lespilesdemodules . . ........ .. i 753

C. Lesprincipaux modules PAM . ... ... 754

3. Configuration de PAM . . .. .. 754
a. Structure des fichiers de configuration . .. ... . ... o 755

b. Enchainementdes modules . ... ... ... 756

C. EXemple . . 756

4. Configuration PAM POUr SSSD . . . .. oo 757
a. Configuration NSS. . . . .o 758

b. Configuration PAM . ... ... . . 758

D. Configuration d’'un serveur OpenlDAP . ... ... ... ... . . . . 759
1. GeNAIANITES . . . 759
a. Structure etterminologie. . .. ... o o 759

. SChemMa . ... 760

c. Désignationdesobjets. .. ... 760

d. Authenfification auprés dun annuaire LDAP . . .. ..o oo 761

€. Leformat LDIF. . .. 761

2. Lesernveur OpenLDAP . . .. i 761
A. GeSON AU SEIVICE . . . . 762

b. Configuration du service d'annuaire. . ... ... .o 763

c. Génération d'un mot de passe chiffré : slappasswd . .. ........... ... 764

d. Contréle de la configuration : slaptest . .. .......... ... ... ... . ... 765

€. DéMAITage AU SEIVEU . . v v vt vt vttt e 765

Linux



© Editions ENI - All rights reserved

Table des matiéres Page 23

f.o URIItQires LDIF. . o o o 765

g. Indexationdelannuaire. . ... ... . 767

E. Utilisationd'unclient LDAP. . . ... ... . i e e e 768
1. Fichier de configurationduclient. .. ... ......... ... .. ... . . ... 768

2. Interrogation de l'annuaire : Idapsearch. . . ... o o i i o 768

3. Gestion du mot de passe : Idappasswd. . ... ... 771

4. Ajout dobjets dans un annuaire avec Idapadd. .. ... .. oL 772

5. Modification d'objets : I[dapmodify. .. ... 774

6. Suppression dobjets : Idapdelete. . ... ... 775

7. Outils graphiques . . .. .. 776

F. Validation des acquis : questions/réponses ... ... .. 776
G. Travaux Pratiques . . .. ... e e 778
1. Configuration et utilisation dun serveurDHCP . ... ... ..o 778

2. Configuration et utilisation d'un serveur OpenlDAP .. ... ... . o oL 781
Chapitre 13 ... o i e et Services e-mail
A, Services e-mail .. ... e 790
1. Utilisation des serveurs de messagenie . ... i i i 790

a. Compétences PriNCIPAIES . . . oo 790

D. ElEMENnts MiS €N OBUVIE . . . . o oottt et 790

2. Gestiondela distrbutiondese-mails. .. ......... ... . oo oL 790

a. Compétences pPriNCIPAIEs . . . ..o v 790

D. EIEMents MisS €N CBUVIE . ...\ vttt 790

3. Gestiondellaccesauxboitese-mail. . ... e 791

a. Compétences PrNCIPAIES . . . v v oot 791

D. EIEMENtsS MiS €N OBUVIE . . . . o oottt oo et 791

B. Ulilisation des serveursde messagerie . .......... . i 791
1. Leprotocole SMIP. . . . 791

a. Synfaxe du protoCole . . . ... 791

D, EXemple . . o e 792

2. Les prinCipaux serveurs de mesSagerie . .. vt 792

Q. SENAMAIL .+ v 792

. EXIM o 793

C. POSHiIX . o 793

3. Configuratondebase de Postfix . . ....... ... i 793

a. Gestion descomptesde messagerie . ... 793

D. AlIGSAe MESSAQENE . . . . . 793

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 24 Table des matiéres

c. Lefichier de configurationde Postfix . .......... .. ... ... .. .. .. 795

d. Parametres actifs . .. ..o 795

e. Lacommande poStiX .. ..o 796

f.  Testde fonctionnementduserveur ........... ... i, 797

4, Lacommande Mail. . ... 797
5. Configuration de POSHix pourTLS ... ... o 798
6. Gestiondedomainesvituels. . ........ . 799
a. Définition des domainesvirtuels . ... ... ..o 799

b. Gestion des comptes de messagerie des domaines virtuels. . .. ... .. .. 799

7. Gestion de quotas . . .. o 799
C. Gestion de la distributiondese-mails. . ................ .. ... .. ... ... 800
1. Formats de stockage des messages . . .o oo i 800
A. Leformatmbox .. ... 800

b. Leformatmaildir . ..... ... . . 801

c. Utilisation du format maildir parPostfix . ................ ... ... .. 801

2. PIOCINAI. v e 802
a. Paramétrage de Postfix . ... ... 802

b. Configuratonde procmail. . ........... 802

3. SIEVE. 803
a. Composantsdunfilfre Sieve . ......... .. e 803

b. Lastuctureif . ... 804

C. Lescommandes d'action . ....... ... 804

d. lescriteresdesélection. . ... ... ... .. ... . 804

e. Les opérateurs de CoOmMPAraiSON . ... v v v e 805

f. L'extension VOCATON . . . .o 805

g Exemple . . . ... 806

D. Gestiondelaccesauxboitese-mail .............. ... ... .. ... .. ... .... 806
1. Leprotocole POPS . . ... e 806
2. Le protocole IMAPA. . . . 807
3. Serveurs courierimap et CoUerPOR . .« v v v 807
a. Format de stockage desmessages. . . oo v 807

b. Configuration des semnviCes . .. ... 807

c. Validation de lauthentification. . ......... ... .. . o 807

4. Leserveur DOVECOL. . ... 808
A. Configuration . . ... 808

b. Visualisation de la configuration courante : doveconf. ............... 808

C. Lacommande doveadm . ... 810

E. Validation des acquis : questions/réponses .. ............ ... ... 811

Linux



© Editions ENI - All rights reserved

Table des matiéres Page 25

F. Travaux pratiQues . . .. ... e 812
1. Configuration et utilisation d'un serveur Postfix . ............. ... ... ... 812
Chapitre 14 . ... e Sécurité du systeme
A, Sécuritédusysteme .. ... .. 826
1. Configuration dUNTOUTEUN . . . . oo oo e 826

a. Compétences prinCipales . . .. . oo 826

D. EIEMents MiS &N CBUVIE . . ..\ vttt 826

2. Gestiondessenveurs FTP . . .. i 826

a. Compétences PriNCIPAIES . . . oo 826

D. EIEMENnts MiS €N OBUVIE . . . . o oottt e et 827

C. Shellsécurisé (SSH) . . . ..ot 827

d. Compétences prinCipales . . .. ..o 827

e. ElmMents MiS €N OBUVIE . . . oo oo v e et ettt 827

3. TAChEes e SECUNE . . . .o 827

a. Compétences PriNCIPAIES . . . v v 827

D. ElEMEnts Mis €N OBUVIE . . . . o oottt et e e 828

4, OPENVPN L e 828

a. Compétences prinCipales . . .. .o 828

D. EIEMents MisS €N CBUVIE . ..\ v\ttt 828

B. Configuration d'unrouteur . ............. .. 828
1. Configuration d'un serveur Linux entantquerouteur . .. ................. 828

a. Activationduroutage. . ... oo 829

b. Latablederoutage . . ......... . 829

c. Gestiondesroutesstatiques. . ......... ... 830

d. Modifier la table deroutage :iproute ... ... .. o e 830

e. Modifierlatable deroutage :route . ... ..o 831

2. dptables. . . 832

Q. Lestables . . 833

D, LeS ChaINES. . .\ v 833

C. Lescibles (fargets) .. ... 833

d. lescriteresde sélection. . ... . 834

e. lefraifementdesregles. .. ... .. 834

3. Administration d'un pare-feuavec iptables ... ........ ... o o o 835

a. Stratégiesde Chalnes. . . ... v i 835

b, Créationderegles . . ... 835

C. GestioNdesregles . ... 837

d. Gestiondesfluxretour . ...... ... .. 838

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



Page 26 Table des matiéres

e. Exempledeconfiguration ........... . ... 839

4, Gestion du NAT (Network Address Translation). . .. ......... ... oo, 840
a. Principe de la fraduction d'adresses NAT ... ... .. oo e 840

b. Configuration NAT dunrouteuriptables . .............. ... .. 0o, 840

c. Connexion d'unréseau privé dunréseaupublic. ................... 840

5. Sauvegardes et restauration des regles defilfrage. . .. .......... ... ... .. 841
a. Sauvegarde desregles Courantes . . . oo 841

b. Restauration desreglesdefitfrage. ... ... ... ... .. ... i L 841

C. Gestiondesserveurs FTP . ... ... .. i 842
1. LeprotoCole FTP . . oo 842
a. Principes de fonctionnement . . ... ... 842

b. Modes FTP actif et FTP passif. . .. ... o oo e e e e 842

2. Lesclients FIP . .. 842
a. Lesclients FTP graphiques. . ... ... .. o 842

b. LeclientFIPenlignedecommande. .. ... .. 843

C. MOAE ONONYMIE . o . i e e e 843

d. Mode compte utilisateur . ....... ... 844

3. Leserveur FTIP Pure-FTPd . . . . .o 844
a. Options de fonctionnement. .. ... ... 844

4, Leserveur FIP VS Dd . o . oo o 845
a. Configurationdusernveur FTP. . ... ... 845

b. Liste dutilisateurs autorisés ouinterdits ... ........ .. .. .. . o 845

5. Leserveur FTP ProFTPD. . . .. oo e 846
D. Shell SECUris€ (SSH) . ..ot e 846
1. Utilisations de OpenSSH. . . . . . . i 846
a. Configuration duserveur OpenSSH. . .. ... oo o 846

b. Chiffrement des communications . . ... i 847

2. Gestion des authentifications. . ... ... . 847
a. Authentification par mot de passe et empreinte numérique . ... .... ... 847

b. Authenfification parcClés. . .. ... o 847

c. Créationdelapairedecléssurleclient.............. . s, 848

d. Lagent SSH. .. 850

3. Confidentialité des communications . . ... ... o 851
a. Sessioninteractve aveC SSH. .. ... .. 851

b. CopiedefiChiers . ... ... e 852

c. Utilisation dapplications dansdestunnels SSH . . ................. ... 852

d. Renvoidesessions X1TVIASSH. . ........ .. i e 853

Linux



© Editions ENI - All rights reserved

Table des matiéres Page 27

E. TaGchesde s€CUmte . ... ... .. i e e 853
1. Commandesdetestetdesurveilllance. . ......... ... i, 853

Q. LACOMMANAE NC .. .o 853

b, LACOMMAONAE NMAD . .. e e 853

2. Les systemes IDS (Infrusion Detection System). .. ... .. o 854

a. Techniques daNAIYSE . . . . . 854

b. Sourcesdinformation. ........ .. .. . . 854

3. Fail2BaN . 854

A, ONOM 855

Q. LesS COmMPOSANTS . . o o e 855

b. Gestion des sources dinformation . ............ ... . oo 855

C. Gestiondes alentes. . . .. 855

B, OPENVAS o 856

A, Leserveur OpenVAS . .. 856

b. Les clients OpenVAS . .. 856

Cc. Base de données de vulnérabilités. . ......... ... o o o 856

F. OPENVPN . .. e e e 856
1. Lesprncipes dOPRENVPN . . .. 856

a. Authenfification. . . ... ... e 856

b. Confidentialite ... ... ... .. . 856

c. Typesde fonctionnementréseau. . . ... 857

2. Création d'un tunnel point-G-point . . . v oo 857

a. Authentificationparclépartagée . ........ ... . i 857

b. Fichiers de configuration . ... ... 858

Cc. Miseenceuvredutunnel VPN . ... ... . 858

G. Validation des acquis : quUestions/réponses . .. .........c.c i, 861
H. Travaux pratiques . . .. ... .o 863
1. Configuration dun pare-feulinux . ......... i 863
Tableaudesobjectifs . . ... ... e 871
INEX. . . e e e 873

Préparation a la certification LPIC-2 (examens LPI 201 et LPI 202)



