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Partie 3 :
Déploiement et maintenance

Chapitre 3-1
Publication et distribution des copilotes

1. Infroduction

Ce chapitre s’adresse aux administrateurs IT responsables de l'intégration, de la
publication et de la distribution des copilotes créés avec Microsoft Copilot Studio.
L’objectif est de fournir une méthodologie professionnelle, sécurisée et automatisée
pour garantir la réussite des déploiements en entreprise, tout en assurant la conformi-
té, la tragabilité et la performance des agents Copilot.

2. Prérequis techniques
et préparation de I'environnement

Avant toute opération de publication, il est essentiel de valider que 'environnement
technique répond aux exigences de Microsoft Copilot Studio. Cette étape garantit la
compatibilité, la sécurité et la pérennité des déploiements.

Pour les vérifications des licences et des droits, vous pouvez vous référer au chapitre
Configuration de 'environnement.
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2.1 Préparation de I'’environnement Power Platform

Cette section vise a doter les administrateurs IT des connaissances et bonnes pra-
tiques nécessaires pour préparer un environnement Power Platform sécurisé, gouver-
né et prét a accueillir des copilotes en production. Une configuration rigoureuse en
amont est cruciale pour garantir la conformité réglementaire (RGPD, souveraineté des
données), la continuité de service et ’évolutivité des solutions a I'échelle de 'entre-
prise.

2.1.1 Créer un environnement dédié a la production

L'isolation stricte entre environnements (développement, test, production) est un
principe fondamental de gouvernance Power Platform. Elle permet d’éviter les erreurs
humaines, de contrdler les acces et d’assurer la tragabilité des changements.

Script PowerShell - Création d’un environnement

powershell ©

# Connexion a Power Platform (si nécessaire)

Add-PowerAppsAccount

New-AdminPowerAppEnvironment °
-DisplayName "Copilot-Prod" °
-LocationName "France Central" °
-EnvironmentSku "Premium" °
-ProvisionDatabase °
-CurrencyName "EUR" °
-LanguageName "10836"

Explication ligne par ligne

Ligne Fonction

- Add- Power AppsAccount Authentifie ’administrateur Power
Platform pour exécuter les com-
mandes suivantes.

- New Admi nPower AppEnvi r onnent Cmdlet officielle pour créer un nouvel
environnement Power Platform

N

- Di spl ayName " Copi | ot - Prod" Nom explicite de l'environnement (a
adapter selon la convention interne)
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Ligne

Fonction

-Locati onNanme "France Central "

Localisation dans une région conforme
a la réglementation européenne

(RGPD).

- Envi ronnent Sku " Prem unt

Active les fonctionnalités avancées,
dont Dataverse.

-CurrencyNane "EUR' et
- LanguageNane "1036"

Obligatoires lors de la création d'une
base Dataverse (EUR = euro, 1036 =
francais)

- Provi si onDat abase $true

Crée automatiquement une base
Dataverse liée & 'environnement.

Bonnes pratiques IT

— Nommer clairement Ienvironnement (ex.: Prod-EU, Copilot-Prod) pour éviter

toute confusion.

— Restreindre les droits de création aux seuls Power Platform Admins.

— Documenter chaque environnement créé (date, responsable, parameétres, justifica-

tion).

— Sécuriser I'acces : associez I’environnement a un groupe de sécurité spécifique si né-
cessaire, via le parameétre - Securi t yG oupl d.

Vérification post-création

Apres 'exécution du script, effectuez les vérifications suivantes :

— Vérifier la création dans le centre d’administration Power Platform

N

— Accédez & admin.powerplatform.microsoft.com et confirmez la présence de
I'environnement avec le nom, la région et le type attendus.

— Controler la base Dataverse

— Vérifiez que la base de données Dataverse est bien provisionnée et accessible.

— Vérifier les parametres régionaux

— Confirmez que la langue et la devise correspondent aux besoins métier et a la

conformité locale.
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— Restreindre les acces
— Si besoin, limitez I'acces a 'environnement via un groupe de sécurité dédié.
— Documenter I'opération
— Ajoutez une entrée dans le registre de gouvernance (date, responsable, para-
metres, justification).

Points de vigilance

— Seuls les administrateurs autorisés doivent pouvoir créer des environnements pour
éviter les risques de dérive ou de non-conformité.

— La suppression d’un environnement est irréversible : manipulez ces scripts avec pré-
caution.

— La création d’un environnement Premium peut entrainer des cofits supplémen-
taires : validez 'impact budgétaire avant exécution.

Ce script PowerShell permet de créer un environnement de production Power Platform
conforme aux exigences de gouvernance, de sécurité et de conformité, tout en facili-
tant la tragabilité et la gestion centralisée des acces.

Configurer la redondance géographique

La redondance géographique et la haute disponibilité sont des piliers essentiels pour
garantir la continuité de service et la résilience des agents Copilot Studio en produc-
tion. Voici comment orienter la configuration et la gouvernance dans le contexte spé-
cifique de Copilot Studio.

Fonctionnement de la redondance

géographique dans Copilot Studio

— Infrastructure Azure : Copilot Studio s’appuie sur I'infrastructure Azure, utili-
sant les zones de disponibilité pour répliquer les environnements de production sur
plusieurs datacenters physiquement séparés au sein d’'une méme région, assurant
ainsi une tolérance aux pannes Jocales et une haute disponibilité native.

— Disaster Recovery (DR) interrégions : pour une protection contre les sinistres
majeurs (incendie, panne régionale), Power Platform propose une fonctionnalité de
disaster recovery en libre-service, permettant de répliquer un environnement
Copilot Studio dans une région Azure secondaire. Cette fonctionnalité est activable
depuis le Power Platform Admin Center pour les environnements de type produc-
tion et gérés.
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Procédure d’activation de la redondance pour Copilot Studio

— Prérequis
— Environnement Copilot Studio de type production et géré ;
— Lien avec un plan de facturation Azure Pay-as-you-go.
— Activation
— Connectez-vous au Power Platform Admin Center.
— Sélectionnez I'environnement Copilot Studio a protéger.
— Accédez a I'onglet Disaster Recovery.
— Activez 'option de redondance géographique (self-service disaster recovery).

— La réplication initiale peut prendre jusqu’a 48h. Une notification est envoyée a

’admin a la fin du processus.
— Effet

— Une copie de I'environnement est maintenue en continu dans une région secon-
daire.

— En cas de sinistre, le basculement (failover) peut étre déclenché manuellement,
avec un RTO (Recovery Time Objective) inférieur & 5 minutes et un RPO (Recovery
Point Objective) généralement inférieur a 15 minutes.

Bonnes pratiques spécifiques Copilot Studio

— Tests réguliers : planifiez des drills de disaster recovery trimestriels pour valider
la stratégie de continuité et la capacité de restauration rapide. Utilisez la fonction
de test intégrée pour simuler un basculement sans impacter la production.

— Documentation : archivez les journaux de sauvegarde, les résultats des tests et les
procédures de restauration dans un espace sécurisé (ex.: Azure Blob Storage).
Tenez a jour une documentation d’exploitation détaillée (dates, responsables, ré-
sultats, anomalies).

— Supervision : surveillez ’état de la réplication et la derniére synchronisation via le
panneau Disaster Recovery du Power Platform Admin Center. Automatisez
I'export des logs pour audit et conformité.

— Sécurité et conformité : limitez l'acces a la gestion de la redondance aux seuls
administrateurs habilités, appliquez le modele Zero Trust et le RBAC Entra ID.
Assurez-vous que la configuration respecte les exigences de résidence des données
et de conformité locale (RGPD, ISO, etc.).

— Gestion des cofits : la redondance géographique consomme de la capacité supplé-
mentaire. Surveillez 'impact budgétaire et ajustez les allocations selon les besoins
métiers.

319



320

213

Microsoft Copilot Studio

Développement, gouvernance et sécurité de vos assistants intelligents

Points d’'attention

— Limites : certains connecteurs externes (SharePoint, SQL, etc.) ne sont pas auto-
matiquement redondés et nécessitent une stratégie DR spécifique.

— Retour a la région primaire : apreés un sinistre ou un test, il est recommandé de
revenir a la région principale dés que possible pour bénéficier de toutes les res-
sources et performances optimales.

— Auditabilité : toutes les opérations de basculement, de restauration et de test sont
journalisées et peuvent étre exploitées dans Microsoft Purview pour répondre aux
exigences d’audit et de conformité.

La redondance géographique dans Copilot Studio, via Power Platform, offre une
protection avancée contre les interruptions majeures, garantit la haute disponibilité
des agents et répond aux exigences de conformité et de sécurité des environnements
critiques. L’activation, la supervision et la documentation réguliére de cette fonction-
nalité sont des éléments clés de la gouvernance I'T moderne pour Copilot Studio.

Activer et configurer les environnements managés

Les environnements managés (Managed Environments) offrent un cadre de gouver-
nance avancée et une centralisation du contréle d’usage.

Pourquoi activer un environnement managé pour Copilot Studio ?

— Gouvernance centralisée : les environnements managés offrent un contréle
avancé sur les partages, les connecteurs, et 'application uniforme des politiques de
sécurité a I'échelle de I'organisation.

— Sécurité renforcée : profitez de fonctionnalités telles que la limitation du partage,
'application de politiques DLP (Data Loss Prevention), la gestion des acces, le chiffre-
ment CMK| et la surveillance proactive des incidents.

— Visibilité et audit : accédez a des rapports d’usage détaillés, des logs d’audit dans
Microsoft Purview ou Sentinel, et des alertes automatiques pour détecter rapide-
ment les anomalies ou usages non conformes.

Etapes pour activer et configurer un environnement managé

— Accédez au Power Platform Admin Center et connectez-vous avec un compte
disposant des droits d’administrateur global ou Power Platform admin.

— Sélectionnez I'environnement Copilot Studio cible. Dans la liste des environne-
ments, choisissez celui & convertir en environnement managé.
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— Activez 'environnement managé.
— Cliquez sur Activer I’environnement managé.
— Suivez l'assistant pour configurer les options avancées.
— Configurez les options de gouvernance.
— Analytique et usage : activez les rapports d’utilisation et les syntheéses hebdoma-

daires.

— Politiques DLP : appliquez ou renforcez les politiques de prévention de fuite de
données.

— Notifications : configurez les alertes pour les administrateurs et créateurs
d’agents.

— Limitation du partage : restreignez le partage d’agents ou de connecteurs selon
les besoins métiers.

— Sécurité avancée : activez le chiffrement CMK I'IP firewall, la gestion des clés, et
Customer Lockbox si nécessaire.

— Validez la configuration pour finaliser I'activation. L'environnement affiche alors
’état Managé dans ses propriétés.

Avantages clés pour I'lT Copilot Studio

Contréle granulaire sur les partages, connecteurs, et accés aux données sensibles.

Application uniforme des politiques de sécurité sur tous les agents et assets Copilot
Studio.

Suivi de 'adoption et détection proactive des incidents grice a I'analytique intégrée
et aux logs d’audit.

— Protection contre les attaques avancées (ex.: cross-prompt injection, Jailbreak)
avec des controbles de sécurité natifs et des alertes en temps réel.

— Conformité réglementaire : gestion de la résidence des données, auditabilité, et ali-
gnement sur les standards ISO, SOC, RGPD, etc.

Bonnes pratiques pour I'administrateur Copilot Studio

— Activez les environnements managés sur tous les environnements de production et
sensibles pour maximiser la sécurité et la conformité

— Planifiez des revues régulieres des politiques DLP et des rapports d’usage pour ajus-
ter la gouvernance selon I’évolution des besoins métiers.

— Documentez chaque activation et configuration dans le registre de gouvernance IT.

— Limitez les droits d’administration et appliquez le modéle Zero Trust avec RBAC
Entra ID.
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— Testez régulierement la robustesse des contréles (restauration, basculement, audit)
pour garantir la continuité de service.

L’activation des environnements managés dans Copilot Studio est une étape clé pour
toute organisation souhaitant renforcer sa gouvernance, sécuriser ses données et cen-
traliser le contréle des usages. Cette démarche s’intégre parfaitement dans une straté-
gie de conformité, de supervision proactive et d’optimisation des ressources Power
Platform.

Automatiser la création et la configuration

Pour les organisations complexes, 'automatisation est un levier essentiel d’industria-
lisation et de cohérence. L'utilisation de la Power Platform CLI (PAC CLI) permet
d’intégrer ces opérations dans des pipelines CI/CD, d’industrialiser le déploiement et
de renforcer la gouvernance IT.

Création automatisée d’environnements

Exemple avec Power Platform CLI

||}ash (]
# Connexion avec une identité managée ou un service principal sécurisé
pac auth create --url https://org.crmé.dynamics.com --clientId <client_id> --
clientSecret <secret> --tenant <tenant_id>

# Création d'un environnement de type Production en France
pac admin create --name "Copilot-Prod" --region "francecentral" --type Production

--currency EUR
# Journalisation de 1'action

echo "$(date) Environnement Copilot-Prod créé" >> audit.log

Conseils IT: intégrez ce script dans vos pipelines CI/CD pour garantir la
reproductibilité et la tragabilité des déploiements
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Attribution automatisée des rdles et groupes

Ajout d’utilisateurs ou de groupes avec des roles spécifiques :

bash ()

# Attribution d’un role a un utilisateur
pac admin assign-user --environment <env_id> --user <user_object_id> --role
"System Administrator"

# Attribution d’un rbole a un groupe Azure AD
pac admin assign-group --environment <env_id> --group <aad_group_id> --role

"Environment Maker"

Conseil IT : utilisez des groupes M365 pour gérer dynamiquement les acces et limiter
les erreurs humaines.

Application automatisée des politiques DLP

La création de politiques DLP s’effectue principalement via le Power Platform Admin
Center ou PowerShell, car la CLI ne supporte pas encore cette fonctionnalité en
direct.

Exemple PowerShell pour appliguer une politique DLP & un environnement

powershell )

# Connexion a Power Platform
Add-PowerAppsAccount

# Création d’une politique DLP (extrait simplifié)
New-D1lpPolicy -DisplayName "Copilot-Prod DLP" -EnvironmentName
"Copilot-Prod" -BusinessDataGroupConnectors @B("0ffice365") -

NoBusinessDataGroupConnectors @("Twitter")

Conseil IT : appliquez des politiques DLP différenciées par environnement (dev, test,
prod) pour un contréle granulaire et une conformité accrue.



