Sécuriser son PC

Introduction

Un constat simpose : il est devenu impératif de sécuriser son PC car lusage d'Internet
implique de nombreux risques. D'autre part, l'utilisation généralisée des liaisons sans
fil ne fait qu'aggraver les problémes de sécurité liés a lusage d'Internet.

Force est de constater que de plus en plus d'informations en tout genre sont présentes
sur nos PC ou supports de stockage externes (images, vidéos, documents). En cas de
perte ou de vol de son PC ou d'un support de stockage externe, les préjudices peuvent
étre trés importants en fonction de la nature des informations.

Il est donc particulierement important d’identifier les menaces et de savoir protéger
efficacement votre PC face a ces dangers.

Quelles sont les menaces ?

Il existe essentiellement deux grands types de menaces liés a Internet : les logiciels
malveillants et le piratage. Les deux types de menaces peuvent étre liés, un logiciel
malveillant pouvant aider au piratage dun PC. On compte a 'heure actuelle des cen-
taines de milliers de logiciels malveillants, avec des types et des modes de propaga-
tion extrémement variés.

Si votre PC n'est pas connecté a Internet, vous n'étes pas a l'abri du vol ou de la perte
de votre PC (particulierement si celui-ci est portable) ou d'un support de stockage
comme une clé USB.

Nous allons vous présenter les principaux types de logiciels malveillants, puis nous fe-
rons un point sur le piratage.

Les virus
Qu'est-ce qu’un virus ?

Un virus est un programme capable de se propager a d'autres ordinateurs en s'insérant
dans des logiciels. Outre le fait de se reproduire, un virus peut effectuer d'autres ac-
tions qui peuvent étre nuisibles a lU'ordinateur infecté ou a d'autres ordinateurs reliés
par réseau. La gravité d'une infection est trés variable, cela peut aller du simple mes-
sage a une perte de lintégralité de vos données.

Les virus constituent cependant une menace de moins en moins importante pour votre
PC au profit d'autres formes de programmes malveillants.
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Le terme « virus » est souvent mal employé, pour désigner toutes sortes de logiciels
malveillants. Ceci vient principalement du fait qu'historiquement les virus ont été les
premiers logiciels malveillants. De plus, l'appellation logiciel antivirus, qui ne lutte
pas seulement contre les virus, vient renforcer cette confusion.

Comment réduire les risques d'infection ?
- Utilisez un pare-feu efficace.

- Utilisez un logiciel antivirus et mettez les bases a jour trés régulierement.

- Scannez avec un logiciel antivirus tout support inscriptible venant de l'extérieur
contenant des programmes (clé USB, cartes mémoire, CD, DVD).

- Evitez d'installer des logiciels de provenance inconnue ou douteuse.
- Téléchargez les logiciels depuis le site des éditeurs plutét que depuis des sites tiers.

Les vers
Qu'est-ce qu’un ver ?

Un ver est un programme qui se répand le plus souvent par courrier électronique en
profitant des failles de sécurité des logiciels de messagerie. Dés qu'un ver a infecté
un ordinateur, il tente d'infecter d'autres ordinateurs en s'envoyant lui-méme grace
au carnet d'adresses du logiciel de messagerie.

Cette menace est en forte progression car ce logiciel est plus facile a réaliser qu'un
virus. Leur vitesse de propagation peut étre foudroyante en infectant plusieurs di-
zaines de milliers d'ordinateurs en quelques heures. D'ou limportance de mettre a
jour trés régulierement les bases virales de son antivirus.
Comment réduire les risques d'infection ?
- N’ouvrez pas un e-mail d'un expéditeur inconnu.
- En cas de doute concernant une piéce jointe, scannez-la grace a un antivirus.
- Evitez de surfer sur des sites web aux contenus douteux.
- Utilisez un pare-feu efficace.
- Utilisez un logiciel antivirus et mettez a jour les bases tres régulierement.
- Installez les mises a jour de sécurité de votre logiciel de messagerie.
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Les chevaux de Troie

Qu'est-ce qu’un cheval de Troie ?

Un cheval de Troie est un programme d'apparence anodine (jeu, utilitaire, etc.) qui
va effectuer des actions nuisibles sans l'autorisation de lutilisateur. Un cheval de
Troie peut aussi faciliter l'intrusion de pirates informatiques sur votre ordinateur.

Un cheval de Troie n'est pas un virus, car il ne peut pas se reproduire. La capacité de
reproduction d'un virus étant l'une de ses caractéristiques essentielles.

Comment réduire les risques d'infection ?
- Evitez d'installer des logiciels de provenance inconnue ou douteuse.

- Scannez avec un logiciel antivirus tout support inscriptible contenant des pro-
grammes (clé USB, cartes mémoire, CD, DVD).

- Méfiez-vous des pieces jointes contenant un fichier exécutable.
- Utilisez un pare-feu efficace.
- Utilisez un logiciel antivirus et mettez a jour les bases tres régulierement.

Les logiciels espions

Qu'est-ce qu’un logiciel espion ?

Un logiciel espion est un programme inclus dans un autre programme s'installant a l'in-
su de lutilisateur. Il collecte des informations ensuite transférées a une personne
tierce.

Il existe deux grandes catégories de logiciels espions :
Les enregistreurs de touches

Les enregistreurs de touches stockent dans un fichier toutes les touches que vous avez
frappées sur le clavier. Le fichier est ensuite envoyé a une personne malveillante qui
a installé le dispositif.

Les logiciels publicitaires ou Adware

Cette famille n'est généralement pas tres agressive. Les objectifs sont multiples et
variés :
- Modification de la page de démarrage de votre navigateur.

- Installation d'un module de recherche sur votre navigateur.
- Redirection sur un site web.
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- Fenétres publicitaires.

- Vol des informations concernant votre vie privée (comme par exemple les sites que
vous visitez le plus souvent ou les mots-clés de recherche que vous utilisez).

Comment se protéger ?

Il est difficile de se protéger des logiciels espions, car tout programme installé peut
potentiellement embarquer ce type de programme.

Le seul moyen de se protéger efficacement est d'installer un logiciel spécialisé dans
la protection contre les logiciels espions. A ['heure actuelle, aucune solution ne peut
vous garantir une protection a 100 % contre ce type de menace.

L'hameconnage

Qu'est-ce que I'hamegonnage ?

L'hameconnage est une technique de piratage ou le cyberdélinquant usurpe lidentité
d'une institution financiére ou d'un site de renom pour obtenir des informations confi-
dentielles. Les attaques par hameconnage sont réalisées par le biais d'e-mails ou de
sites web malveillants destinés a soutirer au destinataire des renseignements, le plus
souvent d'ordre financier (numéro de carte bancaire, code confidentiel de carte
bleue, codes confidentiels de sites de paiement en ligne).

Comment réduire les risques d'hameconnage ?
- Ne répondez pas aux e-mails non sollicités.

- Ne révélez a personne vos mots de passe.

- Ne donnez aucune information sensible sans avoir vérifié lidentité du demandeur par
exemple par téléphone ou par courrier.

- Vérifiez la sécurité du site web avant d'envoyer des informations sensibles sur Inter-
net.

- Utilisez WOT pour vous prémunir des sites web a risque (cf. Pour une meilleure sé-
curité, un peu plus loin dans ce chapitre).
Le piratage
Le piratage informatique prend plusieurs formes :
- La copie illégale de logiciel ou le fait de supprimer les protections contre la copie.

- L'intrusion sur un PC ou un ensemble de PC distants.
- L'usurpation d'une connexion internet le plus souvent sans fil.
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Nous allons nous intéresser plus particuli€rement aux deux derniéres formes.

Les risques d'intrusion sur le PC d'un particulier sont faibles car les principales moti-
vations des cyberdélinquants sont :

- le défi technique ou intellectuel,

- l'appat du gain en récupérant des informations facilement monnayables (numéro de
carte bancaire, informations confidentielles...).

Le plus souvent, le pirate va utiliser des failles de sécurité logicielles ou matérielles,
voire s’appuyer sur un cheval de Troie pour prendre le contréle du PC.

Lintrusion sur le PC d'un particulier ne répond pas a ces motivations. Par contre, les
entreprises sont particulierement exposées a ce type de menace.

L'usurpation d'une connexion internet est fréquente. Les particuliers sont beaucoup
plus touchés que les entreprises du fait de leur méconnaissance en matiere de sécu-
rité des réseaux sans fil.

Les premiers réflexes

Sur le marché francais, la plupart des fournisseurs d'accés internet vous fournissent
une box (Livebox, Freebox, SFR box, etc.). Ces boitiers contiennent un routeur, un
pare-feu et un modem. Le pare-feu permet d'ouvrir ou de fermer des ports qui sont
autant de points d'entrée pour les virus, logiciels malveillants ou pirates. La box ef-
fectue aussi une traduction d'adresses entre votre réseau et le réseau internet, afin
de "masquer” les machines de votre réseau. Ceci est une tres bonne chose, car elles
permettent de se protéger d'un trés grand nombre d'infections et d'intrusions.

Le routeur, quant a lui, s'occupe de diriger les échanges entre vos ordinateurs et In-
ternet. Tout ordinateur supplémentaire connecté a votre box pourra ainsi accéder a
Internet.

Toutes les versions de Windows offrent un pare-feu qui constitue un second "rideau”
de protection.

Il reste néanmoins des failles majeures :

- Le pare-feu intégré dans la box n'assure pas forcément un niveau de sécurité opti-
mal.

- Le pare-feu de Windows offre un niveau de sécurité parfois faible lié a des failles de
sécurité.
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- La configuration par défaut du systéme de sécurité pour les connexions sans fil (Wi-
Fi) présente en général un niveau de protection insuffisant, rendant l'usurpation de
la connexion facile.

- Le systéeme d'exploitation Windows est connu pour ses nombreuses failles de sécuri-
té.

Il convient donc, dans un premier temps, d'évaluer l'efficacité du pare-feu.

Evaluer I'efficacité du pare-feu

Je vous propose d'évaluer l'efficacité de votre pare-feu en vous rendant sur un site
internet permettant de tester la sécurité de votre PC a l'adresse suivante :
http://www.zebulon.fr/outils/scanports/test-securite.php

Attention : ce test n'est pas suffisant pour évaluer l'efficacité d'un pare-feu dans le
cadre d'une entreprise.

+1 Cette page apparait puis cliquez sur Testez la sécurité de votre PC.

Afin de tester 1a sécurité de votre poste, nous vous proposons deffectuer ce test Celui-ci va
scanner les ports TCP les plus couramment utilisés. Les résultats seront ensuite interprétés afin
de vous aider a déterminer si la sécurité de votre machine est optimale.

@ Testez la sécurité de votre PC @

Une fois le scan terminég, il vous sera indigué I'état des ports TCP testés : il peuvent étre soit
ouverts, fermés ou masgqués. Le maximum de sécurité étant attend lorsque l'ensemble des ports
sont masqués. Pour chacun de ces ports, il vous sera également indiqué les trojans susceptible
de l'utiliser.

Afin dinterpréter les résultats du test d'un simple coup doeil, une icdne vous indiquera I'état de
sécurité général constats ;

@ N Q Q

Test effectué avec Alerte niveau 1: Alerte niveau 2 : Alerte niveau 3 :
SUCCRS Un ou plusieurs ports Un ou plusieurs ports Un ou plusieurs ports
Bucun ports détectés détectés comme fermés détectés comme ouverts détectés comme fermes at

un o plusieurs ports
detertés comme ouverts

- Le rdle de notre script &tant de tester la sécurité de wotre maching, il est normal gue votre firewall puisse vous avertir un
scan de vos ports provenant de MNP 213.251.138 2 notre serveur. Ce test ne scanne qu'une petite partie des G5538 ports
que comparts votrs ordinatzur, Les ports soannés comespondent 3 oelo £tant les plus susceptibles d'&tre utilisss par un trojan
ou cheval de troie ; en sucun cas la réussite de oo test vous garantie gue votre FC est complétement protégs.

- & noter quiil est conssillé de desactiver Morton avant de résliser o2 test.






