Les bonnes pratiques

Créer un mot de passe secret, complexe et robuste

Bannir les mots de passe par défaut

Achéteriez-vous une nouvelle porte d’entrée pour votre maison dont toutes les portes
du méme modéle disposeraient de la méme clé pour ouvrir ? Probablement non...

En informatique, c’est la méme chose. Vous venez d’acquérir votre nouveau matériel
informatique ? Un smartphone ? Un objet connecté ? Ces appareils disposent peut-
étre d’un mot de passe par défaut. Malheureusement il s’agit bien souvent d’un mot
de passe générique et basique (pour ne pas dire inutile) du style « 0000 » vous per-
mettant de vous y connecter pour le configurer aprés I’avoir déballé.

L’une des premieres actions a réaliser sera de le modifier pour créer un mot de passe
robuste. C’est & ce moment précis que votre porte d’entrée se verra accompagnée
d’une nouvelle clé que vous seul aurez en votre possession.

Certains constructeurs d’appareils vous forcent a le changer, d’autres vous incitent
simplement a le faire et les moins bons d'entre eux ne vous indiquent rien.

Exemple d’une notice de téléphone proposant le code PIN 0000 par défaut :

Mote: Votre carte SIM est protégée le code PIN. Il vous est
demandé lorsque vous allumez votre mobile. Le code PIN par
défaut est 0000 =i vous ne I'avez jJamails personnalisé, Pour la
sécurité de vos données, il est conseillé de le personnaliser.

Sélectionnez Paramétres de sécurité.

Sélectionnez ensuite Sécurité SIM.

Puis sélectionnez Modifier PIN.

Salsissez le code PIN actuel de la carte SIM.

Saisissez un nouveau code PIN.

Appuyez sur le bouton central pour valider.

Saisissez le nouveau code PIN & nouveau pour confirmer
la modification.

@ La notion de mot de passe par défaut est détaillée dans le guide d’utilisation accom-
pagnant votre nouveau matériel.
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Construire un mot de passe robuste

CEY

Vous devez maintenant créer un nouveau mot de passe pour remplacer celui qui vous
a été donné par défaut ? Ou vous devez tout simplement vous créer un mot de passe
pour votre messagerie ou votre compte de réseau social ?

La force d’un mot de passe dépend de sa longueur et du nombre de caracteres
possible pour le construire. Cela traduit la capacité de celui-ci a résister a la tentative
de le trouver si on testait toutes les combinaisons de mots de passe possibles.

Prenez I’exemple d’un cadenas de vélo avec un code a 4 chiffres. Le nombre de com-
binaisons possibles est de 10 000 (0000 a 9999). En imaginant qu’une personne malin-
tentionnée souhaite vous dérober votre vélo, il lui faudra tester toutes ces
combinaisons. Si 2 secondes lui sont nécessaires pour tester chaque combinaison, il
lui faudra moins de 6 heures pour voler votre vélo.

En mettant de cbté le fait que le voleur peut briser votre cadenas (ce n’est pas I’objet
de ce chapitre), si votre vélo a une valeur marchande élevée et qu’il est stocké dans
un lieu accessible a I’abri des regards, I’opération est longue, fastidieuse mais pas
impossible.

Pour un mot de passe informatique, c’est pareil. Si votre mot de passe est trop facile
a deviner, une personne tierce peut en tester plusieurs pour tenter d’accéder a vos
données. Et en matiére d’informatique, la personne qui cherchera a trouver votre mot
de passe se fera aisément aider par des programmes ou des logiciels qui testeront en
boucle, a sa place, des milliers de combinaisons.

L’attaque par brute force consiste a trouver un mot de passe en testant une a une
toutes les combinaisons possibles.

Pour pallier les tests en boucle, des sites proposent parfois un blocage de compte lors-
qgu’un nombre trop élevé de mots de passe erronés est saisi ou une temporisation de
guelques secondes ou quelques minutes pour permettre la saisie d'un nouveau mot de
passe.
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Pour un mot de passe robuste, il est recommandé généralement qu’il contienne au
moins 12 caracteres et qu’il comporte au moins 3 des 4 types de caracteres parmi les
suivants :

- minuscules

- majuscules

- chiffres

- caracteres spéciaux (! ou $ par exemple)

Il est bien entendu que les 12 caractéres ne doivent ni étre une suite alphabétique du

type abcdefghijkl ni étre une suite de touches du clavier azertyuiopgs, et encore
moins un mot du dictionnaire !

m m u o n DECLARATION VULNERARILITE  ENCASUWOIDENT =~ MEATES  PRESSE  RECRUTEMENT -1

&4 trés faible

H4<B0 faible
80100 mayen
> 100 fort

COMMENT RENFORCER MON MOT DE PASSE 7

Ulnie question squi se pose fréquesnment et < s quels critéres dois-je employer pour mes mots de passe ¥ Huit carctiees, dis cuscténes, des chiffres, des majusorles, e ?
Une premiére régle & savoir est qu'il est souvent plus efficace d'allonger un mot de passe que de chercher & le rendre plus complexe, Mais pour sen rendre compte, be micux
et dlutiliser le petit caloulatewr ci-clessous :

Lamguscur 12 «| caruetéres,

Alphabet {90 symboles 9, A8 Z, 8 bz et ! #5™% 7 811Gl o 1 <pen v

Calcuder Is force

Lin mot de passe avec ces caractéristiques est 4 peu pris dquivalent 3 une cbé de |78 bits.

QUELQUES RESULTATS TYPIOUES

Mot de passe de 8 caractéres dans un alphabet de res -
49 Tuille uselle
70 symboles faible il et
Mot dhe passe de 10 caractires dans wn alphabet de .
65 Faible
90 symboles [f Faible
Mot de passe de 12 caractéres dans un alphabet de 78 Faible Taille minimale recommandée par TANSSI pour des mots de passe ergonomiques ou
90 symbales " utilisés de Fagon locale.
Mot d s de 16 tres da E et de - -
Mot de passc de 16 caracteres dans un alphaber de g, Moyen  Taille recommandée par PANSSI pour des mots de passe plus siirs.
36 symboles i
Mot dle passe de 16 caractires dans wn alphabet de .
90 symbaoles 104 Fore
Mot de passe de 20 caractéres dans un alphabet de . Force équivalente i la plus petite ille de cbé de lalgorithme de chiffrement standard
130 Fort 2 .
) symmboles AES (128 bits).

Le site Internet de I’ANSSI permet d’estimer la force d’un mot de passe.
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Une technique permettant de mixer différents types de caractéres et de disposer d’un
mot de passe robuste tout en le retenant de maniere assez simple consiste a créer
celui-ci a partir des premieres lettres des mots d’une phrase. La CNIL (Commission
Nationale de I’Informatique et des Libertés) propose sur son site Internet un tel géné-
rateur, disponible a I’adresse www.cnil.fr/fr/generer-un-mot-de-passe-solide

@ En parcourant le site de la CNIL, vous pouvez vous créer un mot de passe fort a partir
d’une phrase. Exemple, a partir de la phrase « Je me crée un mot de passe fort de
12 caractéres et 3 caracteres différents! », vous générerez le mot de passe
Jmcumdpfdl12ce3cd!. Gardez cette phrase pour vous !

CNIL.

MES DEMARCHES | THEMATIQUES | TECHNOLOGIES | TEXTES OFHCIELS | LA CNIL Q

Générer un mot de passe solide

Cet outil vous aide d construire un mot de passe fort et simple a retenir.

Aucun mot de passe n'est récupéré par le site de la CNIL.

o Choisir une phrase que vous retiendrez facilement

Exemples :
Mon mat de passe est un secrel bien gardé depuis 25 ans !
Le rire seul échappe a notre swrveillance. Natalie Cliffort-Barney, 1920.
Le carré de Uhypoténuse est égal d la somme des carrés des 2 aulres colés.

En panne d'inspiration ?
Nos astuces pour construire un mot de passe sir

Saisir votre phrase

Saisir une phrase, de préférence ponctuée

Pour un mot de passe de donze earactéres on plus, voire phrase doit contenir an moins :
1 Unnombre
2z Tne majuscule
3 Unsigne de ponctuation ou un caractére spéclal (dollar, diése, ...)

1 Une douzaine de mots

Générer votre mot de passe

Page de génération d’un mot de passe solide sur le site Internet de la CNIL.
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Nous I’avons vu, votre mot de passe ne doit pas étre facile a deviner par une tierce
personne. Oubliez donc tout de suite le prénom de vos enfants, celui du chien ou de
votre conjoint(e). Cela vous protégera non seulement des personnes qui vous
connaissent (et connaissent le nom de votre chien...) mais aussi de personnes qui vous
sont totalement inconnues et qui, par recoupement de données (en consultant votre
profil Facebook par exemple), trouveraient aisément ce type d’information.

Certains systémes ou objets ne vous permettront peut-étre pas de créer des mots de
passe robustes avec différents types de caractéres, mais simplement avec des chiffres
par exemple. Tentez donc d’étre le plus inventif et le plus secret possible.

@ Le code de verrouillage de votre téléphone est-il votre date ou votre année de
naissance ? Si oui, vous savez ce qu’il vous reste a faire !

Un usage, un mot de passe

En matiére de sécurité, il vaut mieux anticiper et supposer que les précautions et les
mesures prises ne sont jamais suffisantes. Dans le cas des mots de passe, I’anticipa-
tion revient a se placer dans la situation ou votre mot de passe, aussi solide soit-il,
pourrait étre découvert. Ainsi, deux conseils en matiére de bonne gestion de ses mots
de passe :

- séparez bien le domaine personnel du domaine professionnel, n’utilisez pas de mots
de passe identiques (ce sujet est évoqué dans une autre section de ce livre),

- n’utilisez pas le méme mot de passe pour tous vos acces. Si vous vous faites dérober
votre mot de passe ou bien si le site Internet sur lequel vous vous connectez subit une
fuite de données, c’est I’ensemble de vos comptes qui deviendraient accessibles.

La difficulté a disposer d’autant de mots de passe est de tous les retenir. Des solutions
existent, nous les détaillons un peu plus loin.

Certains sites Internet proposent des systémes facilitant I’accés a leurs services. Par
exemple, le service public propose de vous identifier pour accéder a vos services sur
les sites des administrations (CAF, impdts, sécurité sociale, etc.) a partir du compte
d’une autre administration dont vous étes déja usager. Cela vous permet de ne retenir
gu’un seul identifiant et un seul mot de passe pour accéder a I’ensemble des sites des
services administratifs en ligne.
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Pour mettre en ceuvre ce systéme, il vous suffit de vous rendre sur le site d’une des
administrations partenaires avec FranceConnect et de cliquer sur le bouton. Vous
pouvez alors vous connecter a cette administration a I’aide d’identifiants que vous
connaissez déja (impots, Assurance Maladie, La Poste, MSA, Mobileconnectetmoi).
FranceConnect transmet alors aux administrations partenaires les informations vous
concernant (nom, prénom, sexe, date et lieu de naissance).

France
Connect

France
= P cConnect

Je choisis un compte pour me connecter sur:

L]

Ameli
. , F w ) = . s
impots.gouy ﬁM‘aE Assurance = Rlaentiee

maobile connect
etmoi

@ Se souvenir de mon choix

Exemple ici : vous pouvez vous connecter au site de I’Assurance Maladie (Ameli) avec
un identifiant et un mot de passe d’une autre administration.

@ En cas de vol du mot de passe, vous ne serez pas obligé de le modifier sur I’ensemble
des plateformes administratives, mais une seule fois.
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En entreprise, on rencontre parfois le systeme SSO (Single Sign-On) qui permet
d’accéder a I’ensemble des applications nécessaires en se connectant une unique
fois. Comme pour le systéeme précédent, cette technologie permet bien des avan-
tages, notamment la simplicité pour les utilisateurs lors de I’identification ou la
modification du mot de passe des différentes applications en une seule fois. Cepen-
dant, elle comporte naturellement des risques. Parmi ceux-ci, on peut aisément com-
prendre qu’une personne malintentionnée qui aurait connaissance du mot de passe de
I’utilisateur peut alors accéder a I’ensemble des applications dudit utilisateur. Pour
cette raison, idéalement, la mise en ceuvre de SSO devra a minima s’accompagner
d’un systéme d’authentification & deux facteurs, systeme que nous détaillerons un
peu plus loin.

Renouveler son mot de passe

Il est conseillé de changer vos mots de passe régulierement. Certains sites Internet
vous forcent d’ailleurs a le faire. De maniere générale, il est vivement conseillé de
modifier régulierement son mot de passe : imaginez une personne malintentionnée
qui aurait découvert votre mot de passe et qui se connecterait sur votre compte
guotidiennement sans que vous le sachiez ? Le changement de votre mot de passe
I’empécherait de poursuivre ses accés frauduleux.

@ Certains sites Internet ou certaines applications vous envoient une notification par e-
mail ou SMS lorsqu’une connexion sur votre compte depuis un nouvel appareil est
détectée. Cela permet de déceler un éventuel acces frauduleux a votre compte.
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