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Chapitre 4
Gestion de la sécurité des accès

Gestion de la sécurité des accès1. Introduction
Le contrôle d'accès représente une opération importante au niveau de la gestion de la
sécurité sur un serveur de bases de données. La sécurisation des données nécessite une
organisation des objets de façon indépendante des utilisateurs, ce qui est possible par
les schémas. La sécurité passe également par un meilleur contrôle des autorisations et
la possibilité d'accorder juste les privilèges nécessaires à chaque utilisateur pour qu'il

puisse travailler de façon autonome.
Pour l’organisation de cette politique de sécurité, il faut prendre en compte l’organi-
sation hiérarchique des éléments de sécurité, de façon à rendre la gestion des droits
d'accès simple et efficace.
SQL Server s'appuie sur trois éléments clés qui sont :
– les entités de sécurité,
– les sécurisables,
– les autorisations.
Les entités de sécurité sont des comptes de sécurité qui disposent d'un accès au serveur
SQL.
Les sécurisables représentent les objets gérés par le serveur. Ici, un objet peut être une
table, un schéma ou une base de données par exemple.
Les autorisations sont accordées aux entités de sécurité afin qu'elles puissent travailler
avec les sécurisables.
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L'organisation hiérarchique permet d'accorder une autorisation (par exemple
SELECT) sur un sécurisable de niveau élevé (par exemple le schéma) pour permettre
à l'entité de sécurité qui reçoit l'autorisation d'exécuter l'instruction SELECT sur
toutes les tables contenues dans le schéma.
Les vues du catalogue système permettent d'obtenir un rapport complet et détaillé sur
les connexions existantes, les utilisateurs de base de données définis et les privilèges
accordés. Quelques-unes de ces vues sont présentées ci-dessous :
– sys.server_permissions : liste des permissions de niveau serveur et de leurs bénéfi-

ciaires.
– sys.sql_logins : liste des connexions.
– sys.server_principals : entité de sécurité définie au niveau serveur.
– sys.server_role_members : liste des bénéficiaires d'un rôle de serveur.
– sys.database_permissions : liste des permissions et de leur bénéficiaire au niveau

base de données.
– sys.database_principals : entité de sécurité de niveau base de données.
– sys.database_role_members : liste des bénéficiaires d'un rôle de base de données.
Pour simplifier la gestion des droits d'accès, il est possible d'utiliser trois types de rôles.
Les rôles de serveur qui regroupent des autorisations au niveau du serveur, ces auto-
risations sont valables pour toutes les bases installées. Les rôles de base de données,
regroupent quant à eux des droits au niveau de la base de données sur laquelle ils sont
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définis. Et enfin les rôles d'applications, définis sur les bases de données utilisateur,
permettent de regrouper les droits nécessaires à la bonne exécution d'une application
cliente.

2. Gestion des accès serveur
Avant de pouvoir travailler avec les données gérées par les bases, il faut dans un
premier temps se connecter au serveur SQL. Cette étape permet de se faire identifier
par le serveur SQL et d'utiliser par la suite tous les droits qui sont accordés à notre
connexion. Il existe dans SQL Server deux modes de gestion des accès au serveur de
base de données.
Attention : dans cette section, seule la partie connexion au serveur est abordée. Il est
important de bien distinguer la connexion au serveur et l'utilisation de bases de
données. La connexion au serveur permet de se faire identifier par le serveur SQL
comme un utilisateur valide, pour utiliser, par la suite, une base de données : les don-
nées et les objets. L'ensemble de ces droits seront définis ultérieurement. Ces droits
sont associés à un utilisateur de base de données, pour lequel correspond une
connexion.
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Remarque
On parlera de connexion au serveur ou de logins.

2.1 Mode de sécurité Windows
Ce type de gestion de la sécurité permet de s'appuyer sur les utilisateurs et les groupes
Windows pour le domaine et le poste local. SQL Server utilise la gestion des utilisa-
teurs de Windows (gestion des mots de passe...) et récupère uniquement les noms
pour créer des connexions au serveur.
Une fonctionnalité très importante de SQL Server est de pouvoir autoriser des
groupes Windows à venir se connecter. La gestion des groupes permet de simplifier
grandement la gestion de l'accès aux ressources. Les mêmes groupes Windows
peuvent donc être utilisés pour donner accès à des fichiers ou à des objets de bases de
données SQL Server.
Avec une telle méthode de fonctionnement, comme un utilisateur Windows peut
appartenir à plusieurs groupes, il peut posséder plusieurs droits de connexion à SQL
Server.
Authentification Windows

En mode sécurité Windows, seuls les noms d’utilisateurs sont stockés. La gestion des
mots de passe et de l'appartenance aux différents groupes est laissée à Windows. Ce
mode de fonctionnement permet de bien discerner les tâches de chacun et de spécia-
liser SQL Server sur la gestion des données en laissant Windows gérer l’authentifica-
tion des utilisateurs, ce qu'il sait bien faire. De plus, avec un tel schéma de
fonctionnement, il est possible d'appliquer la politique suivante : un utilisateur = un
mot de passe. L'accès au serveur SQL est transparent pour les utilisateurs approuvés
par Windows.

Remarque
SQL Server s'appuie sur les groupes auxquels appartient l'utilisateur lors de la connexion
au serveur. Si des modifications d'appartenance aux groupes sont effectuées depuis
Windows, ces modifications ne seront prises en compte que lors de la prochaine
connexion de l'utilisateur au serveur SQL.
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Remarque
SQL Server s'appuie sur le SID de Windows pour identifier le groupe. Si un groupe est
supprimé puis recréé dans Windows, il est important de réaliser la même opération en
ce qui concerne la connexion du groupe dans SQL Server.

2.2 Mode de sécurité mixte
Le mode de sécurité mixte repose sur une authentification Windows puis sur une
authentification SQL Server. C'est ce mode d'authentification qui va être détaillé ici.
Dans un tel mode de fonctionnement, c'est SQL Server qui se charge de vérifier que
l'utilisateur qui demande à se connecter est bien défini puis il se charge également de
vérifier le mot de passe.
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Mode de sécurité mixte

Tous les utilisateurs sont entièrement gérés par SQL Server (nom et mot de passe). Ce
type de gestion des connexions est bien adapté pour des clients qui ne peuvent pas
s'identifier auprès de Windows.
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2.3 Comment choisir un mode de sécurité ?
Il est possible de modifier le mode de sécurité utilisé par le serveur SQL directement
depuis SQL Server Management Studio en allant modifier les propriétés de l'instance
comme ci-après.
Lors de l'installation du serveur SQL, des connexions administrateurs SQL
(sysadmins) sont créées. En mode Windows, le groupe local des Administrateurs
peut être autorisé à se connecter, et en mode de sécurité SQL Server, l'utilisateur sa
est déjà créé, seul un mot de passe est à paramétrer.

Remarque
Il est recommandé d'utiliser la sécurité Windows, qui offre une plus grande souplesse au
niveau de la gestion des utilisateurs.
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Les changements de mode entre mode mixte et mode Windows ne sont pris en
compte qu'après redémarrage du service SQL Server.

2.4 Gérer une connexion à SQL Server
Étant donné qu'un utilisateur Windows peut appartenir à plusieurs groupes, il peut
se voir accorder plusieurs fois le droit de connexion au serveur SQL. Ceci peut poser
un problème lorsqu'un utilisateur ou un groupe d'utilisateurs ne doit jamais pouvoir
se connecter au serveur SQL. Afin de remédier à ce souci, Microsoft fournit, parmi les
ordres Transact SQL pour la gestion des connexions, l'ordre DENY qui permet de refu-
ser explicitement un utilisateur ou un groupe Windows. Le DENY constitue un refus
explicite et est prioritaire par rapport aux différentes autorisations de connexion.
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Création d'une connexion

Dans le schéma ci-dessus, il y a trois utilisateurs Windows et deux groupes. Une
connexion SQL a été mise en place pour le groupe Acces2, le groupe Acces1 ne possède
pas de connexion, mais pour que l'utilisateur Jean soit interdit d'accès à SQL Server,
une connexion a été créée sur SQL Server avec la propriété DENY.



71
1Gestion de la sécurité des accès
Chapitre 4

Remarque
Il faut posséder une permission d'administrateur (sysadmin) ou une permission de
gestionnaire de sécurité (securityadmin) pour pouvoir réaliser les différentes opérations
relatives à la gestion des connexions.

Les connexions, qu'elles soient de type SQL Server ou bien Windows, doivent être
définies au niveau de l'instance SQL Server pour permettre aux utilisateurs de se
connecter. Elles sont stockées dans la base de données système Master.
La gestion des connexions peut être réalisée de façon graphique par l'intermédiaire de
l'explorateur d'objets depuis SQL Server Management Studio ou bien sous forme de
script Transact SQL. Toutes les opérations de gestion des connexions sont réalisables
en Transact SQL avec l'aide des instructions CREATE LOGIN, ALTER LOGIN et DROP
LOGIN. Chaque solution possède ses avantages et ses inconvénients.

Remarque
Les procédures sp_addlogin et sp_grantlogin ne doivent plus être utilisées. Elles sont
encore présentes dans SQL Server pour assurer la compatibilité des scripts.

2.4.1 En mode de sécurité Windows
Les noms des groupes ou des utilisateurs devront correspondre à ceux définis dans
Windows.
SQL Server Management Studio
Il est possible de créer les connexions depuis l'interface graphique de SQL Server
Management Studio, en procédant de la sorte :
– Depuis l'explorateur d'objets, se placer sur le nœud Sécurité - Connexions.
– Depuis le menu contextuel associé au nœud connexion, faire le choix Nouvelle

connexion.
L'écran suivant apparaît alors. Il ne reste plus qu'à sélectionner le compte d'utilisateur
Windows ou bien le groupe qui est autorisé à se connecter.
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	1. Importation et exportation de données
	1.1 Présentation
	1.1 Présentation
	L'importation des données consiste à récupérer des données depuis une source extérieure à SQL Server (autre serveur SQL Server, Oracle, fichier ASCII, base Access...) et à stocker ces données dans une ou plusieurs tables d'une base SQL Serve...
	L'importation est en général une opération ponctuelle qui intervient entre la création et la conception de base et la mise en service de la base. Lors de cette étape d'importation, toutes les données, provenant d'un système de gestion de donn...
	Cependant, l'importation peut parfois être une opération réalisée régulièrement. C'est le cas notamment lorsque la base SQL sert à éditer des analyses sur des données stockées sur des systèmes différents.
	Les opérations d'exportation sont normalement moins fréquentes. En effet, si les données doivent être manipulées depuis des outils comme Microsoft Access ou Excel, il est préférable de travailler directement sur les données stockées dans SQL...
	SQL Server fournit plusieurs outils d'importation et d'exportation, afin de pouvoir réaliser ces opérations entre des sources ODBC, OLE DB, feuilles de calcul Excel, fichiers textes ASCII.
	<GRAPHIQUE>
	<GRAPHIQUE>

	Présentation des transferts de données

	1.2 Les outils
	1.2 Les outils
	Le transfert d'informations d'une base vers une autre est une opération courante qui doit être réalisée rapidement et de façon sûre. Pour répondre aux différents cas d'utilisation qui peuvent se présenter, SQL Server propose différentes opt...
	1.2.1 SSIS (SQL Server Integration Services)
	1.2.1 SSIS (SQL Server Integration Services)
	Avec SSIS, SQL Server propose beaucoup plus qu'un simple outil d'importation et d'exportation de données. SSIS permet également de définir des transformations plus ou moins complexes sur les données manipulées. Cet ETL (
	Extract, Transform and Load

	SSIS est également un outil parfaitement adapté pour l'alimentation en données d'un entrepôt de données. L'opération sera alors définie sous forme de travail planifié.

	1.2.2 Réplication
	1.2.2 Réplication
	La réplication de données autorise la copie de données et la synchronisation afin que toutes les copies contiennent les mêmes valeurs de données. Il est possible de mettre en place la réplication entre SGBDR fonctionnant sur le même réseau, L...
	La mise en place des différents types de réplications sera détaillée au chapitre Réplication.

	1.2.3 BCP
	1.2.3 BCP
	Cet utilitaire en ligne de commande, permet d'importer et d'exporter des données entre un fichier plat et SQL Server. Il s'agit d'un utilitaire de base qui permet de réaliser rapidement de nombreuses opérations.

	1.2.4 SELECT INTO et INSERT
	1.2.4 SELECT INTO et INSERT
	Ces instructions SQL permettent, respectivement, de créer une nouvelle table qui contient le résultat d'une requête, dans la base et d'insérer des données dans une table de la base. L'utilisation de ces commandes a été détaillée au chapitre ...
	Les données peuvent provenir d'un autre serveur que celui où s'exécute l'opération, on donnera alors le nom complet de l'objet sous la forme : serveur.base.schéma.objet.
	Par défaut les valeurs suivantes sont utilisées :
	– Serveur : celui où s'exécute la requête.
	– Serveur : celui où s'exécute la requête.
	– Serveur : celui où s'exécute la requête.

	– Base : celle indiquée par la dernière commande use ou bien la base de données par défaut de l'utilisateur si aucune commande use n'a encore été exécutée.
	– Base : celle indiquée par la dernière commande use ou bien la base de données par défaut de l'utilisateur si aucune commande use n'a encore été exécutée.

	– Schéma : par défaut c'est 
	– Schéma : par défaut c'est 
	dbo



	Exemple
	use testsql; go select * into t1 from GESCOM.dbo.clients;

	1.2.5 Les critères de choix
	1.2.5 Les critères de choix
	Le choix d'un outil dépend d'un certain nombre de critères, les plus courants étant :
	– Le format des données.
	– Le format des données.
	– Le format des données.

	– L'emplacement des données.
	– L'emplacement des données.

	– La fréquence de l'opération : s'agit-il d'une opération ponctuelle ou qui va se dérouler régulièrement ?
	– La fréquence de l'opération : s'agit-il d'une opération ponctuelle ou qui va se dérouler régulièrement ?

	– Utilisation d'un outil en ligne de commande ou qui possède une interface graphique ?
	– Utilisation d'un outil en ligne de commande ou qui possède une interface graphique ?

	– Les performances.
	– Les performances.
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	2. L'utilitaire BCP
	BCP (
	Bulk Copy Program

	BCP permet d'exporter les données d'une table ou d'une requête SQL vers un fichier texte ou bien d'importer un fichier texte dans une table. Lors de l'utilisation il est donc nécessaire de préciser la source et la destination des données, ainsi ...
	L'utilisation de BCP ne nécessite pas de connaissance particulière en Transact SQL, sauf dans le cas où l'exportation s'appuie sur une requête SQL. Par contre, la description du fichier de données est un point de passage obligatoire.
	2.1 Syntaxe
	2.1 Syntaxe
	Elle peut paraître lourde dans un premier temps mais il est possible de fixer un grand nombre d'options, ce qui donne beaucoup de souplesse lors de l'utilisation de 
	bcp

	bcp {nom_complet_objet|
	bcp
	"
	requête
	"
	in
	out
	queryout 
	format
	fichier_de_données
	-m
	maximum_d'erreurs
	-f
	fichier_de_format
	-x
	-e
	fichier_d'erreurs
	-d
	nomBasedeDonnées
	-F
	première_ligne
	-L 
	dernière_ligne
	-b
	taille_de_lot_d'instructions
	-n
	-c
	-w
	-N
	-V 
	{80|90|100}
	-q
	-n
	-C
	page_de_code
	-t
	fin_de_champ
	-r
	fin_de_ligne
	-i
	fichier_d'entrée
	-o
	fichier_de_sortie
	-a
	taille_de_paquet
	-k
	ReadOnly
	-S
	nom_du_serveur
	-U
	id_de_connexion
	-P
	mot_de_passe
	-q
	-T
	-v
	-R
	-k
	-E
	-h 
	"
	option
	"
	nom_complet_objet
	"requête"

	Il s'agit de donner le nom complet de l'objet (table ou vue) ou bien de préciser une requête dont le résultat sera exporté dans un fichier.
	Dans le cadre d'une exportation, il est possible de prendre comme objet une table, une vue ou bien de demander l'exécution d'une requête. L'utilisateur doit posséder les droits de sélection appropriés.
	Dans le cas d'une importation de données, elle ne peut bien sûr être réalisée au travers d'une requête. Il est parfois possible de réaliser des insertions au travers d'une vue si certaines précautions ont été prises lors de la définition d...
	db_owner

	{
	in
	out
	queryout
	format
	fichier_de_données

	Les options indiquent s'il s'agit d'une opération d'exportation (
	out
	in
	queryout
	format
	-f

	Les autres options permettent de régler le type du fichier (texte...), les délimiteurs de champs et de lignes...
	-S, -U, -P et -T
	Ces quatre options permettent de se connecter à un serveur SQL et d'ouvrir une connexion. Le nom du serveur est précisé par l'option 
	-S
	-T
	-U
	-P


	2.2 Utilisation de bcp
	2.2 Utilisation de bcp
	Voici un exemple d'utilisation de bcp (à lancer dans l'invite de commandes Windows) :
	bcp gescom.dbo.articles out c:\tp\articles.csv -c -t; -T
	Dans l'exemple précédent, les données contenues dans la table 
	articles
	Gescom
	-c
	-T
	)
	-t

	Dans l'exemple suivant, c'est le résultat d'une requête qui est exporté dans un fichier plat : 
	bcp "select distinct nom from gescom.dbo.clients" queryout c:\tp\clients.csv -c -t; -T
	Lors de l'importation de données avec les utilitaires de copie par blocs que sont 
	bcp
	bulk copy
	instead of
	insert
	FIRE TRIGGERS

	Pour faciliter la description des données, il est possible d'utiliser un fichier de format. S'il n'en existe pas lors de la première importation, 
	bcp

	La commande 
	BULK INSERT



	3. SSIS
	3. SSIS
	3.1 Présentation
	3.1 Présentation
	De plus en plus, le besoin se fait sentir de consolider les données réparties en un point central, puis de les déployer sous un format ou bien un autre. Le principal problème rencontré lors de ce type d'opération de centralisation de données e...
	SSIS peut également être utilisée pour exporter les données depuis la base vers un outil d'analyse. Par exemple, les données intégrées par l'intermédiaire de SSIS peuvent être consolidées au niveau de la base, puis il est possible de faire ...
	SSIS est principalement un outil destiné à l’informatique décisionnelle (
	Business Intelligence

	SSIS est un ETL et, à ce titre, permet de stocker une suite d’opérations visant à extraire, puis transformer les données afin que le nouveau découpage respecte les contraintes de la destination. Enfin, les informations sont chargées dans la c...
	Pour pouvoir réaliser des opérations de transfert de données, il faut posséder le droit de lecture (
	Pour pouvoir réaliser des opérations de transfert de données, il faut posséder le droit de lecture (
	SELECT



	3.2 Assistants d'importation et d'exportation
	3.2 Assistants d'importation et d'exportation
	SQL Server Management Studio dispose d'assistants d'importation et d'exportation de données afin de définir des packages SSIS simples. Ces packages répondent à la plupart des opérations de transfert de données souhaitées sur une base de donné...
	Voici les principales fonctions proposées par l'assistant :
	– Le transfert de données entre des bases hétérogènes.
	– Le transfert de données entre des bases hétérogènes.
	– Le transfert de données entre des bases hétérogènes.

	– Le transfert d'objets entre deux bases SQL Server.
	– Le transfert d'objets entre deux bases SQL Server.

	– La création dynamique de la destination du transfert.
	– La création dynamique de la destination du transfert.

	– La transformation des données.
	– La transformation des données.


	<GRAPHIQUE>
	<GRAPHIQUE>

	L'assistant va, dans un premier temps, demander la source et la destination des données.
	Dans l'exemple présenté ci-dessous, la source de type SQL Native Client correspond à la base GESCOM et la destination est un fichier texte.
	<GRAPHIQUE>
	<GRAPHIQUE>

	<GRAPHIQUE>
	<GRAPHIQUE>

	L'assistant demande par la suite de sélectionner la table ou bien de saisir la requête qui va fournir les informations à stocker dans le fichier. Il est également possible à ce niveau de définir des transformations et de spécifier le format ex...
	<GRAPHIQUE>
	<GRAPHIQUE>

	Enfin, l'assistant propose d’exécuter le package et éventuellement de le stocker soit dans SQL Server, soit sous forme de fichier. 
	La notion d’enregistrement de package faisant partie du fonctionnement global de SSIS, cet ouvrage ne traitera pas ce point. 


	4. Attachement et détachement d’une base de données
	4. Attachement et détachement d’une base de données
	Il est possible de déplacer facilement et rapidement les fichiers de données et journaux d’une base de données SQL Server entre deux instances SQL Server. Le format des fichiers de données est le même, que le service SQL Server s’exécute en...
	Pour transférer ces fichiers il faut procéder en deux étapes : détacher la base de l’instance sur laquelle elle s’exécute puis attacher les fichiers constitutifs de la base sur la nouvelle instance. Ces opérations se déroulent facilement ...
	Il est possible de migrer une base de données d’une version à autre de SQL Server à condition que la version du serveur destinataire soit supérieure ou égale à celle du serveur source. L’importation ne sera possible que si les fichiers sont...
	Dans tous les cas, après migration de la base, le niveau minimum de compatibilité est de 100, car c’est le niveau minimum supporté par SQL Server 2022.
	Le fait de déplacer une base de données d’une instance à une autre va amener des modifications sur de nombreuses métadonnées et cela risque d’avoir des effets importants sur la bonne utilisation de la base. Par exemple, toutes les tâches pl...
	master

	4.1 Détachement d’une base de données
	4.1 Détachement d’une base de données
	Une base de données peut normalement être détachée, mais il existe tout de même quelques restrictions.
	Si la base participe à une réplication, il est n’est pas possible de la détacher. Il faut donc préparer la base avec la procédure stockée 
	sp_replicationdboption

	Si la base participe à une mise en miroir, alors il n’est pas possible de détacher la base. Il faut d’abord enlever la base du processus de miroir.
	Si un snapshot existe sur la base, alors il faut supprimer cette copie.
	Bien entendu, le processus de détachement n’est possible que sur les bases de données utilisateurs. Il n’est pas possible de détacher les bases de données système, y compris MSDB. De même, pour pouvoir être détachée, la base de données ...
	Pour détacher une base de données, la méthode la plus simple consiste à passer par SQL Server Management Studio, de faire un clic droit sur la base, menu 
	Tâches
	Détacher

	Exemple
	La base de données Gescom est détachée.
	<GRAPHIQUE>
	<GRAPHIQUE>


	4.2 Attachement d’une base de données
	4.2 Attachement d’une base de données
	Lors de l’attachement d’une base, tous les fichiers (données et journaux) doivent être disponibles. Si le chemin physique d’accès aux fichiers est modifié, ce qui est fréquemment le cas, alors il est nécessaire de préciser l’emplacemen...
	Il convient donc de bien prendre garde à avoir tous les fichiers (données et journaux) constitutifs de la base de données détachée.
	Lors de cette opération, si le fichier MDF se trouve en lecture seule sur le disque, alors la base est accessible en lecture seule et ceci même si les données utilisateurs sont stockées dans les fichiers NDF qui sont accessibles en lecture/écriture
	Pour mener à bien cette opération, il est possible de passer par l’instruction SQL 
	CREATE DATABASE
	FOR ATTACH

	Pour attacher une base de données, il faut sélectionner l’option 
	Joindre
	Bases de données

	Exemple
	La base de données Gescom est rattachée à l’instance courante.
	<GRAPHIQUE>
	<GRAPHIQUE>

	Dans le cas où la base de données déplacée est cryptée, il est nécessaire de restaurer les clés de chiffrement. La procédure est identique à celle de la restauration d'une base de données et sera présentée dans les chapitres sur la sauveg...
	Dans le cas où la base de données déplacée est cryptée, il est nécessaire de restaurer les clés de chiffrement. La procédure est identique à celle de la restauration d'une base de données et sera présentée dans les chapitres sur la sauveg...
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