1.

Chapitre 4
Virtualisation du poste de travall

Introduction

Pour rappel des précédents chapitres, la virtualisation du poste de travail ou
VDI (Virtual Desktop Infrastructure) fait partie des technologies qui sont de plus
en plus présentes dans les environnements I'T d'entreprises (Microsoft, Citrix
ou VMware pour ne citer que les principaux éditeurs du marché des solutions
VDI). La virtualisation du poste de travail existe sous plusieurs formes, qu'il
s'agisse de virtualiser simplement des applications ou le systéeme d'exploita-
tion complet, voire jusqu'a mettre en place du streaming d'OS d'un poste de
travail. Ce procédé technique permet de se décharger des contraintes maté-
rielles et donc de réduire les cofts liés a I'achat des machines clientes ou ser-
veurs, a I'administration et la maintenance d'un parc informatique (surtout si
ce dernier est composé de plusieurs milliers de postes de travail). Grace a I'uti-
lisation de bureaux virtuels, une entreprise peut limiter son cofit de licences
logicielles. A I'heure ofl le cloud computing prend une place importante dans
le monde de l'informatique, les solutions de VDI sont de plus en plus prisées
par les entreprises.
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2. Virtual Desktop Infrastructure (VDI)

Les bureaux virtuels apportent beaucoup d'avantages aux entreprises. L'admi-
nistration systéme d'une infrastructure hébergeant des VDI, permet un gain
de temps important pour les départements IT. Cependant, ces solutions de
bureaux virtuels apportent aussi bien des avantages que des inconvénients.
Les bureaux virtuels doivent étre accédés a distance par les clients, car ces
derniers sont hébergés sur des hyperviseurs (Microsoft Hyper-V, VMware
vSphere ESX ou Citrix XenServer pour ne citer que les produits les plus utili-
sés sur le marché). De ce fait, les VDI sont donc dépendants d'une connexion
réseau. Si l'utilisateur n'a plus acces au réseau de son entreprise pour une
raison ou pour une autre, il n'aura plus acces a son bureau virtuel le temps de
l'interruption de sa connexion réseau, alors qu'il pourrait toujours continuer
de travailler sur un poste de travail classique sans connexion réseau.

N

L'acces a une infrastructure VDI est possible a l'aide d'une collection de
bureaux virtuels. Une collection de bureaux virtuels contient un ou plusieurs
bureaux virtuels disponibles a partir d'une machine virtuelle exécutée sur un
hyperviseur. Les utilisateurs accedent a leur bureau virtuel a I'aide des services
Bureau a distance.

Il existe deux types de collections de bureau pour la mise a disposition de
bureaux virtuels :

— Les collections de bureaux virtuels non gérés: permet de déployer des
bureaux virtuels "mis en pool" (ou Pooled Desktop).

— Les collections de bureaux virtuels gérés : permet de déployer des bureaux
virtuels "personnels" (ou Personal VDI).
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Bureaux virtuels mis en pool

Les bureaux virtuels mis en pool permettent notamment de mettre a disposi-
tion des environnements de travail aux utilisateurs. Un pool peut étre géré
automatiquement afin de créer des machines a la demande, ou géré manuelle-
ment afin de définir a ['avance les machines pouvant étre utilisées dans un
pool. Ces environnements sont créés a partir d'une image qui sert de modele
(également appelé template). Ce type de bureau est majoritairement utilisé
pour la mise a disposition de bureaux en libre-service. Il est donc possible de
créer un pool de machines dans l'infrastructure RDS, qui sera dédié a une uti-
lisation dite "temporaire". Ce type d'utilisation est d'autant plus adapté a des
utilisateurs de passage dans votre entreprise, des salles de classe ou de forma-
tion, des kiosques, etc. Apres utilisation, les parametres personnels ne sont pas
enregistrés et les nouveaux utilisateurs peuvent se connecter aux bureaux vir-
tuels disponibles comme s’il s’agissait de connexions sur de nouvelles
machines. L'acces & un bureau virtuel ne nécessitant pas de personnalisation
convient parfaitement a ce type d'utilisation. Cependant, si l'utilisation d'un
bureau virtuel mis en pool nécessite l'enregistrement des parametres du profil
de I'utilisateur, il est possible d'y ajouter un disque de profil pour répondre a
ce besoin. Les droits d'administration du bureau virtuel ne sont pas possibles
pour l'utilisateur. Aucune modification ne pouvant étre prise en compte.

Bureaux virtuels personnels

Les collections de bureaux virtuels personnels permettent aux utilisateurs
d'avoir acces a un bureau virtuel tout en conservant leurs parametres de confi-
guration personnels. Le profil de l'utilisateur est conservé apres chaque recon-
nexion a un bureau virtuel. Il est ainsi possible d'attribuer un bureau virtuel a
un utilisateur particulier. Ce dernier a également la possibilité de personnaliser
son environnement de travail ainsi que d'administrer lui-méme certains
aspects de son bureau virtuel, comme installer des applications suivant les
droits qui lui sont accordés. Une fois que ['utilisateur quitte la société, ou sile
besoin de lui dédier une machine particuliere n'est plus d'actualité, il est
possible de réinitialiser la machine a l'aide d'un cliché instantané (snapshot).
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Avant de créer une collection de bureaux virtuels, il faut avant tout créer une
image qui servira de modele aux bureaux qui seront créés. Ce modele est a
créer sur I'hyperviseur de l'infrastructure RDS.

Création d'un modele de bureau virtuel

Pour créer un modele de bureau virtuel, il est important de préparer au
préalable les machines virtuelles qui vont servir de modele pour les VDI,

Création d'une nouvelle machine virtuelle

Un modele de bureau virtuel est avant tout basé sur une machine virtuelle.
Pour créer la machine virtuelle qui nous servira de modele, il suffit de suivre
les étapes suivantes :

B Ouvrez une session sur le serveur HV-01 (hyperviseur Hyper-V).

Q@Démarrez le Gestionnaire de serveur, cliquez sur Outils puis sur Gestion-
naire Hyper-V.

ODans la console Gestionnaire Hyper-V, sélectionnez I'hote HV-01, faites
un clic droit dessus, cliquez sur Action, Nouveau puis sur Ordinateur
virtuel.

QDans ['étape Avant de commencer, cliquez sur Suivant.

ODans ['étape Spécifier le nom et I'emplacement, indiquez BV-01 dans le
champ Nom et cliquez sur Suivant.

WRemarque
Dans notre maquette, nous allons stocker la machine virtuelle sur un des
disques locaux de notre hyperviseur. En environnement de production, il est
recommandé de modifier 'emplacement de stockage par défaut afin de
créer les machines virtuelles sur un emplacement plus approprié (Exemple :
baie SAN, NFS, etc.).

ODans ['étape Spécifier la génération, cochez la case correspondant a la
Génération 1, puis cliquez sur Suivant.
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L'option Génération 2 offre la possibilité a la machine virtuelle de démarrer en
PXE. Toutes tentatives de modifications ultérieures du type de génération de
la machine virtuelle seront alors impossibles.

ODans l'étape Affecter la mémoire, il s'agit de spécifier la quantité de
mémoire a allouer a la machine virtuelle. Dans notre laboratoire de test,
nous allons affecter 2048 Mo de mémoire vive a notre image, puis cliquez
sur Suivant.

ODans ['étape Configurer la mise en réseau, sélectionnez l'interface qui
servira de commutateur virtuel a toutes les machines virtuelles de notre
laboratoire (l'interface nommée RDS Virtual). Cliquez ensuite sur
Suivant :

3 Assistant Nouvel ordinateur virtuel X

ta Configurer la mise en réseau

Avant de commencer Chague nouvel ordinateur virtuel indut une carte réseau. Vous pouvez configurer celle-ci de fagon &
Spécifier le nom et utiliser un commutateur virtuel ou la laisser déconnectée.
I'emplacement i
L L Connexion : | RDS Virtual -
Spécifier la génération

Affecter la mémoaire

Configurer la mise en réseau

Connecter un disque dur
virtuel

Options dinstallation

Reésume

< Précédent Terminer Annuler
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Si vous ne voyez aucun commutateur virtuel apparaitre, éditez les propriétés
de votre hyperviseur afin d'afficher la console Gestionnaire de commutateur
virtuel. Créez ensuite un nouveau commutateur virtuel externe que vous
nommerez RDS Virtual.

ODans ['étape Connecter un disque dur virtuel, laissez I'emplacement de
stockage par défaut, définissez une taille maximale de 40 Go pour notre
machine et cliquez sur Suivant :

3 Assistant Mouvel ordinateur virtuel X

ta Connecter un disque dur virtuel

Avant de commencer Un ordinateur virtuel requiert un espace de stockage pour linstallation d'un systéme d'exploitation.
Vous pouvez spédifier le stockage dés maintenant ou le configurer ultérieurement en modifiant les

Spédfier le nom et fre :
p propriétés de |'ordinateur virtuel,

l'emplacement
Spédfier la génération (®) Créer un disque dur virtuel
Affecter la mémaire Utilisez cette option pour créer un disque dur virtuel de taille dynamigue (WHDX).

Configurer la mise en réseau Nom : |B\-'-01.vhdx |

Connecter un disque dur
virtuel Emplacement : |C:\J_lsers\Puinc \Documents\Hyper-vvirtual Hard Disks', | Parcourir...
Options dinstallation Taille : Go (Maximum : 64 To)

(O utiliser un disque dur virtuel existant
Utilisez cette option pour attacher un disque dur virtuel existant, au format VHD ou YHDX.

Résumeé

C:\Users\Public\Documents \Hyper-V\Virtual Hard Disks,

() Attacher un disque dur virtuel ultérieurement

Utilisez cette option pour ignorer cette étape et attacher un disque dur virtuel existant
ultérieurement.

< Précédent Terminer Annuler

BRemarque

Dans un environnement de production, il convient de sélectionner un empla-
cement approprié pour le stockage des disques durs virtuels (VHDX), comme
une baie de stockage avec un LUN dédié.
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QDans I'étape Options d'installation, cochez la case Installer un systeme
d'exploitation a partir d'un CD/DVD-ROM démarrage, puis cliquez
sur Parcourir pour sélectionner le fichier au format ISO correspondant a
votre CD ou DVD d'installation du systeme d'exploitation client. Dans
notre exemple, nous allons prendre un fichier ISO correspondant au
systeme d'exploitation Windows 10 (Windows 11 n’étant pas suffisam-
ment déployé aujourd’hui en entreprise, notre maquette se basera sur

Windows 10). Cliquez ensuite sur Suivant :

Avant de commencer

Spécifier le nom et
l'emplacement

Spécifier la génération
Affecter la mémoire
Configurer la mise en réseau

Connecter un disque dur
virtuel

Options d'installation

Résumé

3 Assistant Nouvel ordinateur virtuel

=] Options d'installation

Vous pouvez installer un systéme d'exploitation maintenant si vous avez accés au média dinstallation,

ou vous pouvez |installer ultérieurement.

(O Installer un systéme d'exploitation ultérieurement

(® Installer un systéme d'exploitation & partir d'un CD/DVD-ROM de démarrage
Média
(O Lecteur CD/DVD physique : | D:

(® Fichier image (.iso) : |:::\,ISO\\“a’indows. 10.x64.150 Parcourir...

(O Installer un systéme d'exploitation & partir dune disquette de démarrage

(O Installer un systéme d'exploitation & partir d'un serveur dinstallation réseau

< Précédent Terminer Annuler

ODans ['étape Fin de I'Assistant Nouvel ordinateur virtuel, vérifiez les

informations présentes dans le résumé et cliquez sur Terminer.

QDans la console Gestionnaire de serveurs Hyper-V, faites un clic droit sur la
machine virtuelle BV-01 que vous venez de créer, puis cliquez sur Démarrer.

QFaites un clic droit sur la machine virtuelle et cliquez sur Se connecter pour

afficher ’écran et avoir le contréle du clavier/souris.
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1. Principes de base

1.1 Indications de racines

Lorsque I'on demande a un serveur DNS (Domain Name System) de traduire un FQDN
(Fully Qualified Domain Name) en adresse IP, deux cas de figure sont possibles : soit le
serveur DNS connait la réponse a la question posée, car il possede cette information
dans un enregistrement DNS ou en cache dans sa mémoire RAM, soit il ne la connait
pas et il doit alors demander a un autre serveur DNS.

Dans le cas otr il demande a un autre serveur, il peut, entre autres, envoyer sa demande
a un des serveurs DNS racine, qui sont accessibles publiquement sur 'Internet.

Pour rappel, les serveurs DNS racine connaissent les adresses des serveurs TLD (Top
Level Domain), qui gerent la derniere partie d'une adresse, comme .com, .edu, .fr, ou
encore .gouv.

Les serveurs TLD vont donner au serveur DNS l'adresse du serveur qui gére le domaine
que l'on veut joindre, comme ecole.com ou eni.fr, et ce dernier nous renverra l'adresse
IP du serveur qui gere le service que l'on veut joindre comme www.eni.fr.

Ce processus est connu sous le nom de recherche itérative. Les adresses IP des serveurs
racine qui permettent de débuter ces recherches sont disponibles dans le systéme.
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1.1.1 Visualiser les indications de racines

Dans un serveur DNS Windows, il est possible de repérer les indications de racines en
faisant un clic droit sur le service, puis en allant dans Properties et enfin dans I'onglet
Root Hints.

& DNSManager - O X
File Action View Help DC-ecole.ecole.com Properties ? >
7 = ¢ a
= $ | = | x B = Debug Logging Event Logging Monitoring Security
.505 DNS Interfaces Forwarders Advanced Root Hints

~ 3 DC-ecoleecolecom

- Roat hints resalve queries for zones that do not exist on the local DNS
| Forward Loockup Zon

server. They are only used if forwarders are not configured or fail to

| Reverse Lookup Zong  respond.
| Trust Points

K MName servers:
| Conditional Forward

JOT-SERVERS.NET.
B ROOT-SERVERS NET.

H.ROOT-SERVERS.MNET.

Server Fuly Qualfied Domain Name (FQDN) IF Address &

C ROOT-5ERVERS NET. [2001:500:2:¢]
D.ROOT-SERVERS.NET. [2001:500:2d:d]
E ROOT-SERVERS.NET. [192.203.230.10]
F.ROOT-SERVERS NET [2001:500:% 1]
G.ROOT-SERVERS.NET. [152.112.36.4]

[2001:500:1::53]

< >

Add... Edit... Remove Copy from Server

Ces adresses de serveurs racine sont contenues dans un fichier qui s'appelle
CACHE.DNS et qui se trouve dans c:\windows\system32\dns. Ce fichier peut étre
édité avec le bloc-notes, afin d'enlever ou d'ajouter des serveurs.
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e
Home  Share  View (7]

« v » ThisPC » Local Disk (C) » Windows » System32 » dns v | O »
. Mame "] CACHE.DNS - Notepad - O X
Quick access
Deskt backup File Edit Format View Help
B Desktop samples ; on server FTP.INTERNIC.NET ~
& Downloads [ _msdes.ecole.co| 3 -0R- RS.INTERNIC.MET
[ Documents : H
o LI CACHEDNS H last update: November @5, 2014
=] Pictures El dns H related version of root zone: 2014118581
System32 || ecole.com.dns |
- ; formerly NS.INTERNIC.NET
This PC ;
4 . . 36ea0e0 NS A.ROOT-SERVERS.NET.
i DVD Drive (D:) 555_xt
rive (0 355 A.ROOT-SERVERS.NET. 3600000 A 198.41.0.4
¥ Network A.ROOT-SERVERS.NET. 3eeecee AAAA 200@1:503:bade::2:30
H
; FORMERLY NS1.ISI.EDU
H
. 3600000 NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. 3eeecee A 192.228.79.201
B.ROOT-SERVERS.NET. 3600000 AAAA 2001:500:84::b
H
; FORMERLY C.PSI.NET
H
. 36ea0e0 NS C.ROOT-SERVERS.NET.
 BANT CERV/ERC MET IEOAANA A 107 32 A 12 ©
Ln1, Col1 100%  Windows (CRLF) UTF-8
6 items o] =

Modifier les indications de racines

On peut vouloir modifier ce fichier pour diverses raisons, comme mettre a jour le
fichier avec de nouvelles adresses de serveur racine, pour se mettre en conformité avec
une législation qui impose certains serveurs racine, ou encore pour n'utiliser que ceux
qui offrent les meilleures performances.

La modification des indications de racines peut se faire en modifiant le fichier
CACHE.DNS, via l'interface graphique, ou avec PowerShell.

Pour ajouter une indication de racine, on utilisera la commande :

| Add-DnsServer Root Hi nt - NameServer TestServeur -|PAddress 1.2.3.4
Pour effacer une indication de racine, ce sera la commande :

| Renove- DnsServer Root Hi nt - NameServer Test Serveur

Enfin pour afficher les indications de racines en PowerShell :

| Cet-DnsServer Root Hi nt
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1.2 Gestion du cache

Une fois l'information obtenue, le serveur va la stocker en cache dans la mémoire
RAM, ainsi que les adresses des serveurs contactés pendant la requéte itérative. Il est
possible de visualiser la mémoire cache du service DNS avec la commande
PowerShell :

I Show DnsServer Cache

o o o o

=
16
5
5
1
5
5
5
5
5

Une des manieres d'utiliser un serveur DNS est appelée DNS resolver. Dans ce cas,
le serveur ne contient aucune zone ni aucun enregistrement. Il va petit a petit remplir
son cache avec les informations que les clients lui auront demandé. 1l contient par
défaut les adresses des serveurs racine, et l'on peut lui indiquer I'adresse d'autres
serveurs DNS ou envoyer ses demandes. Cette utilisation d'un serveur DNS peut étre
utile pour répartir la charge dans une entreprise, les clients envoyant leurs demandes
a différents resolvers, qui eux demandent les informations & un DNS qui héberge les
zones de I'entreprise. Dans tous les cas, il stockera les informations en cache.

Il est possible de vider cette mémoire cache, avec la commande suivante :
| Cear-DnsServerCache
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On peut vouloir effectuer cette opération a des fins de sécurité, si l'on suspecte qu'un
attaquant a réussi a intégrer de fausses informations dans le cache, ou encore pour un
nettoyage afin de repartir sur des bases propres.

Attention, si un serveur DNS resolver n'a plus d'informations en cache, il sera plus
lent car il devra de nouveau demander a l'extérieur pour chaque demande de ses
clients, le temps que le cache se remplisse a nouveau.

Certaines informations comme les indications de racines ou encore le contenu du
fichier hosts sont mis en cache automatiquement.

Dans le cas d'un serveur qui contient des zones DNS et des enregistrements, le cache
reste utile, car les informations demandées seront aussi stockées dedans, ce qui repré-
sente un gain de performance non négligeable.

La mise en cache des informations DNS se fait aussi dans les machines clients, dans le
systéme et dans les navigateurs web, car le nombre de requétes DNS que I'on peut
avoir dans un réseau est trées important (on estime a 1,5 milliard le nombre de requétes
DNS par seconde dans le monde), et la mise en cache représente une économie de
bande passante et un gain de performance.

Chaque enregistrement DNS posséde une durée de vie appelée TTL (Time to Live)
qui définit le temps durant lequel il restera stocké en cache.

Dans Windows Server, une fonctionnalité appelée cache locking est activée par
défaut, et permet d'empécher la modification d'un enregistrement stocké en cache
avant la fin de son TTL. Cela a pour but d'empécher les attaques d'empoisonnement
du cache dans lequel un acteur malveillant aura inséré de fausses informations.

Le cache locking se regle en pourcentage de la durée du TTL, comme dans cette
commande PowerShell avec un exemple a 50 % de la durée du TTL :

| Set-DnsServerCache -LockingPercent 50
Il est possible de voir les réglages du cache avec la commande :
| Cet-DnsServerCache
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2. Le lab

Pour explorer ensemble le service DNS dans Windows Server, nous allons nous servir
du lab suivant :

Ecole.com

2Go 2Go 2Go 2Go

DC-ECOLE ‘ DNS1 DNS2 [ NAT

— Un contréleur de domaine, avec DHCP et DNS.
Deux serveurs DNS qui ne seront pas dans le domaine.

Réseau
Réel

e

Une machine client qui ne sera pas dans le domaine au départ.
— Un Windows Server avec le routage NAT, qui ne sera pas dans le domaine.

Le serveur NAT a deux cartes réseau, une qui le relie au réseau réel via votre logiciel
de virtualisation, et une dans le méme réseau que le reste des machines.

B Sur DC-ecole, installez le role services de domaine Active Directory et choisissez
d'installer le DNS lors de la promotion du serveur en contréleur de domaine.
Ensuite, installez le r6le DHCP et autorisez-le dans le domaine.

B Sur le serveur DC-ecole, paramétrez I'étendue DHCP pour que les machines clients
puissent avoir une adresse dans le réseau de votre NAT, que le NAT soit la passe-
relle, et le DC-ecole comme DNS.

D Sur les serveurs DNS1 et DNS2 installez le réle serveur DNS. Pour ce faire, vous
pouvez utiliser la commande PowerShell :

| !nstall-WndowsFeature -Nanme DNS -Incl udeManagenent Tool s
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2.1 Configuration du NAT

2.1.1 Configuration des cartes réseau

La carte réseau qui se trouve dans le méme segment que ['autre machine a les réglages
suivants :

Internet Protocol Version 4 (TCP/IPv4) Properties *
General

‘You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(C) Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192 . 168 . 108 . 254
Subnet mask: 255 . P55, 255, 0

Obtain DNS server address automatically

(@) Use the following DNS server addresses:

Preferred DNS server: l:l

Alternate DNS server:

[ validate settings upon exit Advanced...

Cancel

La deuxiéme carte réseau, qui est reliée au réseau réel, doit étre configurée selon le
réseau IP utilisé dans votre réseau. La capture d'écran suivante montre des réglages
adaptés au réseau réel ot a lieu cet exercice, le réseau IP peut étre différent chez vous.



254

Internet Protocol Version 4 (TCP/IPv4) Properties

General

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

IP address:
Subnet mask:

Default gateway:

(O) Obtain an IP address automatically
(®) Use the following IP address:

Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[validate settings upon exit

192 . 168 . 10 . 10

255 .255.255. 0
Advanced...

Cancel

Windows Server 2022
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A ce stade vous devez pouvoir faire un ping vers votre routeur réel depuis la machine
NAT, et les autres machines réelles doivent pouvoir faire un ping vers le serveur NAT.

Attention, le pare-feu peut bloquer le ping. La régle pour laisser passer le ping se
trouve dans le pare-feu Windows Defender Firewall - Advanced settings -
Inbound Rules - File and Printer Sharing (Echo Request - ICMPv4-In).

File Action View Help

| 2w = HE

21 Inbound Rules
Y Outbound Rules

% Connection Security Rules
5, Monitering

@ Windows Defender Firewall wit|

ﬂ ‘Windews Defender Firewall with Advanced Security

Inbound Rules

Name G
Core Networking Diagnostics - ICMP Echo Request (ICMPv4-In) C
Core Networking Diagnostics - ICMP Echo Request (ICMPv4-In) [
Core Networking Diagnostics - ICMP Echo Request (ICMPv6-In) C
Core Networking Diagnostics - ICMP Echo Request (ICMPv6-In) [

@ Delivery Optimization (TCP-In) D

@ Delivery Optimization (UDP-In) D

18 Desktop App Web Viewer D

@ DIAL protocel server (HTTP-In) D

@ DIAL protocol server (HTTP-In) D
Distributed Transaction Coordinator (RPC) D
Distributed Transaction Coordinator (RPC-EPMAP) D

D

Distributed Transaction Coordinator (TCP-In)

[ File and Printer Sharing (Echo Request - ICMPvd-In)

File and Printer Sharing (Echo Request - ICMPv6-In) Fi
File and Printer Sharing (LLMNR-UDP-In) Fi
File and Printer Sharing (MB-Datagram-In) Fi
File and Printer Sharing (NB-Name-In) Fi
File and Printer Sharing (NB-Session-In) Fi
File and Printer Sharing (SMB-In) Fi
File and Printer Sharing (Spooler Service - RPC) Fi v
< >

- [m]

X

Actions

Inbound Rules

W3 NewRule..

T Filter by Profile

T Filter by State

' Filter by Group
View

[d Refresh

5 Export List..

Help

File and Printer Sharing (Eche Request - IC...

@ Disable Rule
& cut

B5 Copy

K Delete

[E] Properties
Help

v v v -
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Surtout, ne désactivez pas le pare-feu sur le serveur NAT, c'est lui qui fait le filtrage NAT,
cela peut occasionner de séveres dysfonctionnements.

Installation du routage NAT

@ Dans le gestionnaire de serveur, ajoutez le réle Remote Access.

QDans les services de role, sélectionnez Routing, DirectAccess va s'ajouter, nous
allons le laisser. Faites Next jusqu’a la fin de l'installation.

&2 Add Roles and Features Wizard - m} x
Eall= . DESTINATION SERVER
Select role services ar

Before You Begin Select the role services to install for Remote Access
Installation T Role services Description
DirectAccess and VPN (RAS) Routing provides support f.D' NAT
Routers, LAN Routers running BGP,
[ web Ap‘p\ication Proxy RIP, and multicast capable routers
(IGMP Proxy).

Confirmation

< Previous nsta Cancel

Q@ Une fois le role de routage installé, ouvrez une invite de commande CMD et tapez
la commande :

| rrasngnt. nsc
Cela va ouvrir la fenétre de gestion de routage.

QFaites un clic droit sur le service et sélectionnez Configure and Enable Routing
and Remote Access.



