1.

Chapitre 8
La securite

La sécurité : pour qui ? Pourquoi ?

L'arrivée des réseaux locaux et d'Internet a changé beaucoup de choses dans la maniére
de protéger son PC. Il ne suffit plus d'attacher son disque dur au radiateur et de fermer
la porte du bureau le soir pour ne pas se faire voler ou pirater des données. Mainte-
nant, protéger son poste de travail est devenu essentiel pour ne pas faire les frais
d'intrusions ou de malveillances.

Mais alors contre qui se prémunir ? Eh bien, contre tout ce qui bouge... et méme ce
qui ne bouge pas. En effet, que ce soient des programmes malveillants, des utilisateurs
mal intentionnés, voire des utilisateurs inexpérimentés, tous peuvent étre considérés
comme une menace. C'est pour cela que vous devez verrouiller votre systeme en éta-
blissant des régles de sécurité, en les appliquant et en vous assurant que les autres en
font tout autant.

Les risques liés au scripting

Vous allez vite deviner que ce qui fait la force du scripting en fait aussi sa faiblesse. La
facilité avec laquelle vous pouvez tout faire, soit en cliquant sur un script, soit en I'exé-
cutant depuis la fenétre de commande, peut vous mettre dans I'embarras si vous ne
faites pas attention.

Imaginez un script de logon qui des l'ouverture de la session la verrouille aussitot !
Alors oui, c'est sympa entre copains, mais en entreprise, nous doutons que cela soit de
bon ton. Plus grave encore, un script provenant d'une personne mal intentionnée ou
vraiment peu expérimentée en PowerShell (dans ce cas, nous vous conseillons de lui
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acheter un exemplaire de ce livre...) peut parfaitement vous bloquer des comptes uti-
lisateurs dans Active Directory, vous formater un disque, vous faire rebooter sans
cesse. Enfin, vous l'avez compris, un script peut tout faire. Car méme si aujourd'hui
des alertes sont remontées jusqu'a l'utilisateur pour le prévenir de l'exécution d'un
script, elles ne sont pas capables de déterminer a ['avance si un script est nuisible au
bon fonctionnement du systeme.

Les risques liés au scripting se résument a une histoire de compromis : soit vous em-
péchez toute exécution de scripts, c'est-a-dire encourir le risque de vous « pourrir la
vie » & faire et a refaire des tiches basiques et souvent ingrates, soit vous choisissez
d'ouvrir votre systeme & PowerShell, en prenant soin de prendre les précautions qui
s'imposent.

Mais ne vous laissez pas démoraliser car méme si I'exécution de scripts vous expose a
certains problemes de sécurité, PowerShell se dote de certains concepts qui font de lui
I'un des langages de script les plus strs. Il ne faut pas non plus oublier qu’en cas de
probléeme de sécurité, c’est I'image tout entiére de Microsoft qui en pétit...

Optimiser la sécurité PowerShell

La sécurité PowerShell par défaut

Vous l'avez compris, la sécurité est une chose trés importante, surtout dans le do-
maine du scripting. C'est pour cela que les créateurs de PowerShell ont inclus deux
regles de sécurités par défaut.

Des fichiers ps1 associés au bloc-notes

L'extension « .ps1 » des scripts PowerShell, est par défaut associée a 'éditeur de texte
bloc-notes (ou Notepad). Ce procédé permet d'éviter de lancer des scripts potentielle-
ment dangereux sur une mauvaise manipulation. Le bloc-notes est certes un éditeur
un peu classique, mais a le double avantage d'étre inoffensif et de ne pas bloquer l'exé-
cution d'un script lorsque celui-ci est ouvert avec ['éditeur. Vous remarquerez cepen-
dant que I’édition (Clic droit + Modifier) des fichiers .ps1 est associée a I'éditeur
ISE.

B Remarque

Ce type de sécurité n'était pas mis en place avec les scripts VBS dont l'ouverture était
directement associée au Windows Script Host.

© Editions ENI - All rights reserved



La sécurité 411
Chapitre 8

Une stratégie d'exécution restreinte

La seconde barriere de sécurité est l'application de la stratégie d'exécution
«Restricted » par défaut (cf. section suivante : Les stratégies d'exécution).

Cette stratégie est la plus restrictive. C'est-a-dire qu'elle bloque systématiquement
l'exécution de tout script. Seules les commandes tapées dans le shell seront exécutées.
Pour remédier a l'inexécution des scripts, PowerShell requiert que l'utilisateur change
le mode d'exécution avec la commande Set-ExecutionPolicy <mode d'exé-
cution>. Mais pour ce faire il faut étre administrateur de la machine.

B Remarque

Peut-éfre comprenez-vous mieux pourquoi I’utilisation de PowerShell sur vos machines
ne constitue pas un accroissement des risques, dans la mesure ou certaines regles sont
bien respectées.

3.2 Les stratégies d'exécution

PowerShell intégre un concept de sécurité que l'on appelle les stratégies d'exécution
(execution policies) pour qu'un script non autorisé ne puisse pas s'exécuter a I'insu de
l'utilisateur. Il existe sept configurations possibles : Restricted, RemoteSigned,
AllSigned, UnRestricted, Bypass, Default et Undefined. A chacune d'elles
correspond un niveau d'autorisation d'exécution de scripts particulier, et vous pourrez
étre amené a en changer en fonction de la stratégie que vous souhaitez appliquer.

3.2.1 Les différentes stratégies d'exécution

Restricted: clest la stratégie la plus restrictive, et c'est aussi la stratégie par défaut.
Elle ne permet pas l'exécution de script mais autorise uniquement les instructions en
ligne de commande tapées dans la console. Cette stratégie peut étre considérée
comme la plus radicale étant donné qu'elle protege contre l'exécution involontaire des
fichiers « .ps1 ».

Lors d'une tentative d'exécution de script avec cette stratégie, un message de ce type
est affiché dans la console :

Impossible de charger le fichier C:\script.psl,
car 1l'exécution de scripts est désactivée sur ce systéme.

Comme cette stratégie est celle définie par défaut lors de l'installation de PowerShell,
il vous faudra donc la changer pour l'exécution de votre premier script.
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Allsigned: c'est la stratégie permettant I'exécution de script la plus « stire ». Elle au-
torise uniquement l'exécution des scripts signés. Un script signé est un script compor-
tant une signature numérique comme celle présentée sur la figure ci-dessous.
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Write-Host 'Bonjour'

SIG # Begin signature block
MIIFQQYJKoZIhvcNAQCCoIIFmiCCBZYCAQEXCzAIEgUr DoMCGaUAMGKGCT sGAQQE
gicCAQSgWzBZMDQGC 1 sGAQQEg] cCAR4wIgIDAQAABEAT zDtgWUs ITr ckOsYpTwNR
AQEAAQEAAQEAAQEAAGEAMCEWCQYFKw4DAhOFAAQUM /SF5EyPpMdUcSowNOgeIl4k
Qe6gggM3MIIDMzCCAh+gAWIBAgIQtt7xeajqlatGzU0gY2ZNFgzAlBgUr DgMCHQUA
MCcxITAFBgNVBAMTHENT cnRpZm1 jYXQgUmF jaws 1IFEvd2vyU2h 1 bGwwHhcNMTIw
OTASMTMxNDAZWhcNM zkxM jMxMJMLOTUS Wi AZMRowFQYDVQQDEwWS Nb2 4 gRWS Ocmivie
cml zZ TCCASIwDQY IKoZ ThvcNAQEBBQADggEPADCCAQoC ggEBANSnZEUd4m/mn1US
Sx7UYMbHpELZhaDtPW1QoRId95FjeuxeWde ] JERGnoYmVDk 3eGEFXMwi vecnbs
szDaXobi 3WBWxACTqw,/Vsel Y1 GwFodaldr J¥s kVgfCxu0SvvarQugzlVps 9Dvdwl
bJ3j6f10A55CEvangxteILVIcgQafmdsyzn6aSwTnyiwi3jJCNIFFLEZTnIjogROGE
€2Z1VWbmK 3ROYKbGUK2L /Dg5UgxD/PgPq/R5N2+CRYURWK 9uQq 3 j AHtAnmMOhcYl
Gql6GsYF/IsF24BBaQ8H/ zq, z6bS5 UvF8GdNTtbYCkoCUDbFpkC1B7 30Cgoawi TR
VoD1Cr ECAWEAAENKMGEWEWYDVRO 1 BAwWC gY IKwYEBBQUHAWMWWAYDVROBEFEWT4AQ
dyTuSbfSN+YmaTbOBpEWWKEpMC cxITAJBgNVBAMTHEN T cnRpZm1jYXQgUmFjaws 1
IFBwd2VyUZh1bGyCEG2I 83+t5 b1 ITaWNEum3oQwwCQYFKw4 DAhOFAADCAQEAUWSQ
B91 dwaAxgY01LdKQO7EhGbnLoyv4 x49c5katvzCD+TZd1HHZOR /86 pEBOX3NRelk Tm1
95BLkCukSImIxHd6zZ5CY z6s R,/ DpSCikepP7Fo,/ecmcEUUhSdpK98kNI1 IaaPhwW3Is
iRJENWVFPp7yWrdLST7pF48T5jg02XQcmlR+YTpiY,/LVI4mpPAavQeUsEWsZNSHK
14yvaoZ tUxbbMYUFQHSEQGREOs IgnHvs0Y /F3mc817WIgY82erRzeABECsLPplHEi2
NXIPwpuTECn5 zFtVht 8 sOuVmT 6IENE09hKmHEORDGs 3Gy TLEN3IE BwS uu3MUdpoD
12nLthXFvBASTKTPVzGC AdwwggHYAQEBMDsw] zE TMCMGALUEAXM cQ2VydG1mawNh
dCESYWNpbmUgUG93ZXITaGVsbAIQtt7xeajqlatGzU0gY2NFgzAIBgUrDgMCGgUA
oHgWGAYKKwWYBBAGC NWIBDDEKMAI gAoAACOKAADAZ Bgkghlk 1 GIWOBCQMxDAYKKWYE
BAGCNwWIBEDACEgor BgEEAYI3AGELMQ4wWDAYKKWYBBAGCNWIBFTA]BgkghkiGIw0B
CQQxFgQUxAlzY13nI1leh1t8wR1870ELOGZCWDQYIKoZ IhvcNAQEBBQAEQQEA]VIG
1kBBnEzxDsXwObAW3C+YtsUpzz,/I9x02s0viXcB6HHobbyBQalkTt 1VroFj62sts
TIlcsYXXAkvbg+LT7Eh3Ib10InZIASO+TOQuIRWEE03BULNknSHXZFS6euCzMER1
Ex46FZR3bploTviwM+4khU7LeUDkQm2G1Z2wulWlir16y3voNHI3BhYs J7T7bigYuz
wTD+iF4kx25U9+0qBYde /os0OvREIkRFdDwgokZ s5 J Ir X0y AmMS w+TkpPPUMBkKISY
HF faC+FBMLsROCYS 3PACNXqoz210Q41 5mDUVNCyrTsRTxzbY /B3FEXTJ77hMrU34qg
0+5inTP2M51Gz9YIXg==

SIG # End signature block

)
~

<|

RemoteSigned : cette stratégie se rapporte a Al1Signed a la différence prés que
seuls les scripts ayant une origine autre que locale nécessitent une signature. Par
conséquent, cela signifie que tous vos scripts créés localement peuvent étre exécutés

Exemple de script signé

sans étre signés.

Avec la stratégie Al1Signed, l'exécution de scripts signés nécessite que vous soyez
en possession des certificats correspondants (cf. section Signature des scripts).
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Sivous essayez d'exécuter un script provenant d'Internet sans que celui-ci soit signé,
le message suivant sera affiché dans la console.

Impossible de charger le fichier C:\script.psl.
Le fichier C:\script.psl n'est pas signé numérigquement.
Le script ne sera pas exécuté sur le systéme.

B Remarque
Vous vous demandez sidrement comment PowerShell fait pour savoir que notre script
provient d'Infernet ? Réponse . Grace aux « Alternate Data Streams » qui sont implé-
mentés sous forme de flux cachés depuis des applications de communication telles
que Microsoft Outlook, Internet Explorer, Outlook Express et Windows Messenger (voir
partie traitant des Alternate Data Streams). En gros, lorsqu’un script est téléchargé a
partir d’un client Microsoft, la provenance de celui-ci lui est attachée.

Unrestricted:c'est lastratégie la moins contraignante, et par conséquent la moins
stre. Avec elle, tout script, peu importe son origine, peut étre exécuté sans demande
de signature. C'est donc la stratégie ot le risque d'exécuter des scripts malveillants est
le plus élevé.

Cette stratégie affiche tout de méme un avertissement lorsqu'un script téléchargé
d'Internet tente d'étre exécuté.

PS > .\script.psl

Avertissement de sécurité

N'exécutez que des scripts que vous approuvez. Bien que les scripts
en provenance d'Internet puissent étre utiles, ce

script est susceptible d'endommager votre ordinateur.

Voulez-vous exécuter C:\script.psl ?

[N] Ne pas exécuter [0O] Exécuter une fois

[S] Suspendre [?] Aide (la valeur par défaut est « N »)

Bypass : rien n'est bloqué et aucun message d'avertissement ne s'affiche.

Undefined : pas de stratégie d'exécution définie dans 'étendue courante. Si toutes
les stratégies d'exécution de toutes les étendues sont non définies alors la stratégie ef-
fective appliquée sera la stratégie Restricted.

Default : positionne la stratégie par défaut, a savoir Restricted.

B Remarque

Microsoft a mis en place ces mécanismes afin de tenter de limiter les risques lieés a
I’'exécution de scripts provenant de I'extérieur de I'entreprise et donc potentiellement
malveillants. La configuration par défaut et permet d’atteindre cet objectif mais elle ne
garantit en aucun cas une sécurité parfaite.
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Les étendues des stratégies d'exécution

PowerShell permet de gérer I'étendue des stratégies. L'ordre d’application est le suivant :

— Etendue Process : la stratégie d'exécution n'affecte que la session courante (pro-
cessus Windows PowerShell). La valeur affectée a I'étendue Process est stockée
en mémoire uniquement ; elle n'est donc pas conservée lors de la fermeture de la ses-
sion PowerShell.

— Etendue CurrentUser : la stratégie d'exécution appliquée a I'étendue
CurrentUser n'affecte que I'utilisateur courant. Le type de stratégie est stocké de
facon permanente dans la partie du registre HKEY_CURRENT USER.

— Etendue LocalMachine : la stratégie d'exécution appliquée 4 I'étendue Local-
Machine affecte tous les utilisateurs de la machine. Le type de stratégie est stocké
de fagon permanente dans la partie du registre HKEY LOCAL_MACHINE.

La stratégie ayant une priorité 1 est plus propriétaire que celle ayant une priorité 3. Par
conséquent, sil'‘étendue LocalMachine est plus restrictive que I'étendue Process, la
stratégie qui s'appliquera sera quand méme la stratégie de I'étendue Process. A moins
que cette derniére soit de type Undef ined auquel cas PowerShell appliquera la stratégie
de I'étendue CurrentUser puis tentera d'appliquer la stratégie LocalMachine.

A noter que l'étendue LocalMachine est celle par défaut lorsque l'on applique une
stratégie d'exécution sans préciser d'étendue particuliére.

Identifier la stratégie d'exécution courante

La stratégie d'exécution courante s'obtient avec la commandelette Get-Execu-
tionPolicy.

Exemple

PS > Get-ExecutionPolicy
Restricted

Avec cette commande, nous bénéficions du commutateur -List. Grice a lui, nous
allons savoir quelles stratégies s'appliquent a nos étendues.

Par exemple

PS > Get-ExecutionPolicy -List

Scope ExecutionPolicy

MachinePolicy Undefined
UserPolicy Undefined
Process Undefined
CurrentUser AllSigned
LocalMachine Restricted
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