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Chapitre 15
Sauvegarde et restauration

1. Présentation de la récupération d’'urgence

De nos jours, de plus en plus de sociétés fonctionnent en utilisant au quoti-
dien l'outil informatique (serveurs, postes de travail, terminaux fixes ou
mobiles, e-mails, etc.). Les données manipulées sont multiples présentes sous
différents supports, accessibles & un ou plusieurs utilisateurs et sont plus ou
moins confidentielles. Pour beaucoup d'entreprises, l'essentiel de l'activité est
basée sur des données numériques (contrats, factures, commandes, gestion de
stocks, produits, services en ligne, sites web, projets, etc.). C'est pourquoi la
perte de données informatiques lors d'un sinistre peut s'avérer vitale pour une
entreprise (incendie, suppression accidentelle, crash, piratage, vol, etc.).
D'apres les statistiques, une entreprise qui perd I'essentiel de ses données in-
formatique suite & un crash ou une mauvaise manipulation a un pourcentage
de chance plus élevé de cesser toute activité dans les semaines suivant le
sinistre, si aucun plan de récupération d'urgence n'a été mis en place au préa-
lable. C'est pourquoi la sauvegarde est un point crucial, commun & presque
toutes les entreprises. Mettre en place une infrastructure informatique, signi-
fie également de planifier et mettre en place des solutions pour la restaurer en
cas de sinistre.
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1.1 Récupération d’urgence

La récupération d'urgence consiste a restaurer le service qui a été détérioré
suite a un sinistre. Pour cela, une entreprise peut, par exemple, mettre en place
un Plan de Reprise d'Activité (PRA) qui consiste a définir les taches et actions
a réaliser pour restaurer, en un temps record, le service offert aux utilisateurs.
Un PRA comprend notamment un plan de sauvegarde qui consiste & définir
une stratégie visant a sauvegarder ['ensemble des données de la société afin de
pouvoir les restaurer si besoin. Avant de mettre en place une stratégie de
sauvegarde, une entreprise doit d'abord faire une étude préliminaire qui aidera
a mieux cibler les besoins et ainsi, orienter la bonne implémentation du plan
de sauvegarde. Afin de répondre au mieux aux exigences requises par un
systeme informatique, il convient de respecter et suivre les bonnes pratiques
définies dans les normes ITIL (Information Technology Infrastructure Library).

Les bonnes pratiques figurant dans les ouvrages ITIL préconisent de répondre
aux questions suivantes avant de mettre en place un plan de récupération
d'urgence :

— Définir les éléments a sécuriser et/ou sauvegarder : sécuriser ou sauve-
garder I'ensemble du périmetre informatique occasionne des cotts (logiciels,
matériels, espace de stockage disque ou sur bande, redondance des équipe-
ments, etc.). Clest pourquoi il convient d'évaluer a I'avance la volumétrie a
sauvegarder en faisant la sélection des éléments a conserver.

— Evaluer les coits de la sauvegarde : plus il y a de données a sauvegarder,
plus le coGt du plan de sauvegarde est élevé (équipement de sauvegarde,
espace disque, etc.). Pour maitriser son budget, il est important de ne pas
négliger 'évaluation des colts liés a la sauvegarde. Tous les éléments de
l'infrastructure de sauvegarde doivent étre évalués, comme le matériel, les
logiciels, la volumétrie, les colits de rétention, les cotts de stockage ainsi que
les colits humains (administrateur, technicien, etc.).
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— Définir les clauses du contrat de niveau de service : les ouvrages décri-
vant les bonnes pratiques informatiques mentionnent le fait qu'il est impor-
tant de définir & I'avance le niveau de service apporté aux utilisateurs. Ces
clauses doivent étre recensées dans un document exposant clairement la qua-
lité de service attendue (ce contrat client-fournisseur est également appelé
SLA : Service Level Agreement), ainsi que les délais d'interruption de service
maximum en cas de panne ou sinistre. La durée maximale d'interruption du
service pouvant étre tolérée avant la reprise de I'activité, est également appelé
RTO (Recovery Time Objective) d'apres les ouvrages ITIL.

— Définir les pertes de données acceptables en cas de sinistre : lors d'un
sinistre, il est possible de restaurer les données perdues ou corrompues d'un
serveur a un instant T, si la politique de sauvegarde mise en place est opéra-
tionnelle. Cependant, les données saisies quelques minutes avant le sinistre
par les utilisateurs peuvent ne pas avoir été sauvegardées. Ce qui, implicite-
ment, veut dire qu'il n'est plus possible de restaurer ces éléments non sauve-
gardés. C'est pourquoi il est important de définir la tolérance de perte de
données en cas de sinistre dans un document spécifique, également appelé
RPO (Recovery Point Objective) dans les ouvrages ITIL.

— Définir la stratégie de rétention des sauvegardes : lorsque les sauve-
gardes sont réalisées sur bande, online, ou sur disque, de I'espace de stockage
est consommeé. La politique de rétention des sauvegardes définit le temps que
ces archives sauvegardées doivent étre conservées avant écrasement par une
nouvelle sauvegarde ou simple destruction. Plus la stratégie de rétention im-
pose un délai de conservation des sauvegardes élevé, et plus il est facile pour
un administrateur de restaurer des données supprimées depuis quelques
jours. Le cas se présente surtout pour les situations de suppression acciden-
telle de données. Par exemple, si un utilisateur supprime accidentellement un
dossier important et qu'aucun utilisateur ne s'en rend compte pendant deux
semaines... Il sera alors impossible pour un administrateur de restaurer les
données supprimées si la politique de rétention des sauvegardes impose une
rotation par écrasement des archives plus vieille d'une semaine. Afin de pou-
voir restaurer dans différentes situations, il est possible de mettre deux plans
de sauvegarde simultanément. Par exemple, un plan de sauvegarde hebdoma-
daire sur disque peut réaliser des archives avec un délai de rétention sur quatre
semaines, tandis qu'un autre plan de sauvegarde mensuel sur bande peut
réaliser des archives avec un délai de rétention sur un an.
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— Définir une stratégie de restauration des données : il existe différentes

méthodes pour restaurer des données en fonction des méthodes de sauve-
garde ou récupération mises en place pour sécuriser l'infrastructure informa-
tique. Lors d'un sinistre, il convient de déterminer a I'avance les méthodes de
récupération des données en fonction de telle ou telle situation. Une stratégie
de restauration doit étre définie en accord avec les clauses définies dans les
contrats de qualité de service. Par exemple, si un utilisateur perd un fichier, il
sera plus rapide de tenter une restauration des données en jetant un ceil dans
le cache des clichés instantanés plutot que de rapatrier une bande du centre
de stockage des archives sauvegardées. Plus vite les données sont restaurées et
plus grand est le pourcentage pour les administrateurs de respecter les clauses
de qualité de service, ainsi que le temps d'interruption maximale admissible
pour les utilisateurs. Tout plan de sauvegarde mis en place doit étre validé et
testé régulierement afin de s'assurer que la stratégie de restauration est opéra-
tionnelle et que les données sauvegardées sont exploitables. Il arrive bien trop
souvent qu'une entreprise sauvegarde des données sur bande et que le jour ol
une restauration s'impose, les administrateurs se retrouvent impuissants face
a une bande vierge ou contenant des données inexploitables. Il faut donc
systématiquement tester que le processus de restauration fonctionne et que
les fichiers restaurés sont accessibles par les utilisateurs. Cela garantit ainsi
l'intégrité des données restaurées ainsi que la qualité de service apporté.

1.2 Présentation de la sauvegarde

Il existe plusieurs technologies de sauvegarde des données, plusieurs supports
de destination, plusieurs éditeurs tiers ; que les solutions utilisent des compo-
sants matériels ou logicielles.

On retrouve notamment des sauvegardes de données sur les supports suivants :

— Cloud

— Disques durs internes/externes
— Supports amovibles

- CD/DVD ROM

— Emplacements réseau
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— Réplication des données (sur un équipement redondé ou un empla-
cement géographique différent)

— Bandes de sauvegarde
— Clichés instantanés
- RAID

— Snapshots (sauvegarde de I'état du systéeme a un instant précis)

La plupart des solutions logicielles existantes issues d'éditeurs tiers utilisent
des composants qui nécessitent un serveur sur lequel installer la solution de
sauvegarde et des agents installés sur chaque serveur pour assurer la commu-
nication et le transfert des données a sauvegarder. Ce manuel ne couvre que la
solution de sauvegarde intégrée au systeme d'exploitation Windows Server
2012 R2 (fonctionnalité Sauvegarde Windows Server), les clichés instanta-
nés (Shadow Copy), ainsi que le systeme de sauvegarde de type Cloud
proposé par Microsoft et nommé Windows Azure Online Backup.

Sauvegarde Windows Server

Le systeme d'exploitation Microsoft Windows Server 2012 R2 integre native-
ment la fonctionnalité de serveur nommée Sauvegarde Windows Server.
Une fois installé, cet utilitaire se présente sous la forme d'un composant logi-
ciel enfichable accessible depuis le répertoire systeme %Win-
dir%\system32\wbadmin.msc, les outils d'administration du systeme
d'exploitation ou via le Gestionnaire de serveur.

LN = | Outils d'administration = outils de raccourci I_I_-_ o
m Accueil Partage Affichage Gestion 0

T <« Systé.. » Outils d'administration » v & | Rechercher dans: Outils d'ad... 2 |
- g
- Favoris ~ Mom Madifié le Type -
=y
= [2]+ services de composants 020N AL Raccourc
I Bureau = - -
. E}S Sauvegarde Windows Server Raccourci
= Emplacements re Fas) . N i
« =mp (20} Planificateur de tiches Raccourci
Téléchargements . . . .
of g @ Pare-feu Windows avec fonctions avancé.. Raccourci
{2t Ohservateur d'événements Raccourei e

= Biblictheques v« m

24 élément(s) 1 élément sélectionné 1,08 Ko
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Cet utilitaire permet notamment de gérer les sauvegardes locales (emplace-
ment réseau, volume disque) ou en ligne (Windows Azure Online Backup).

Lorsqu'une sauvegarde est exécutée via cet outil, le composant logiciel enfi-
chable Sauvegarde Windows Server, crée un disque virtuel du volume a archiver.
Ce disque virtuel est un fichier image au format *.vhdx, qui est le nouveau
format de stockage des machines virtuelles sous Microsoft Hyper-V3. Les
disques virtuels VHDX peuvent supporter 64 To de données. Le disque virtuel
dédié a la sauvegarde des données est créé a I'emplacement suivant :
[Lecteur:\]\WindowsImageBackup\[Nom du serveur]\Backup

[Date de la sauvegarde]

Backup 2013-06-30 203005 M
®© w4 [l « FILES01 » Backup 2013-06-30 203005 v & [ Rechercher dans: Backup 201... P |
¢ Favoris ~| MNom - Mo =
B Bureau E a Be014edc-ach5-11e2-93eB- 8062666963 vhdx
= Emplacements ré |£] 60a80383-a3eb-4104-b3d7-37509e05%eaa_AdditionalFilesc3b0f3c7-5e52-4d5e-8b20-19ad c95a34c7 xml
4 Téléchargements =] 60aB0383-23eb-4104-b8d7-37309e05%eaa_Components.xml
|2 60a80383-a3eb-4104-b3d7-37509e05%eaa_RegistryExcludes.xml
= Bibliotheques |2 60a80383-a3eb-4104-b9d7-37509e05%eaa_WriterDbadalde-01a9-4625-8278-69e735f39dd2.xml
= NDocuments hd|RS L
17 élément(s)

Il est possible de naviguer a tout moment dans ces fichiers image de disque dur
au travers du composant logiciel enfichable. L'utilitaire crée les fichiers
BackupGlobalCatalog et GlobalCatalog qui enregistrent la configuration des
volumes sauvegardés dans l'arborescence suivante :
[Lecteur:\]\WindowsImageBackup\[Nom du serveur]\Catalog

Catalog [= T
:(-:n - 4 | .« WindowslmageBackup » FILES-01 » Catalog v & | | Rechercher dans : Cataleg 2 |
a
- F - Mom Modifié le Type Taille
[ Favoris 2
B Bureau = | BackupGlobalCatalog Fichier 16 Ko
= Emplacements ré || GlobalCatalog Fichier 12Ke

4. Téléchargements

3 Bibliothéque:
T .
2 élément(s)
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